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Donnerstag, 14. September 2023Basel-Stadt

24-Stunden-ÜberwachungfürSchul-IT
Nach dem Mega-Datenklau erhöht das Erziehungsdepartement das Sicherheitslevel.

BenjaminWieland

Es war ein Diebstahl der gröbe-
renSorte. Insgesamt1.2Terabyte
an Daten erbeuteten Kriminelle
bei einem Angriff im Januar auf
einen Dateiserver des Basler Er-
ziehungsdepartements (ED).
Stundenpläne, Absenzen, Tele-
fonlisten, Adressen landeten im
Darknet,aberauchprivateHypo-
thekarverträgeundschulpsycho-
logische Abklärungen.

Nun, neun Monate danach,
gibtdie InformatikdesBaslerEr-
ziehungsdepartements weitere
Details bekannt, wie sie solche
Attacken in Zukunft verhindert
will. «Wir planen die breite Ein-
führung der Zwei-Faktor-Au-
thentifizierung», sagt Thomas
Wenk,LeiterDigitalisierungund
Informatik Basel-Stadt. Bei die-
ser Massnahme ist jedoch noch
nicht klar, ob und wie die jüngs-
ten Nutzerinnen und Nutzer die
Aufgabe meistern könnten.

Das Problem: Künftig müss-
ten alle, die sich in ihr Edubs-
Konto einloggen wollen, zwei Si-
cherheitsprüfungen überstehen.
Notwendig wäre es dann also

nicht nur, den Nutzernamen
und das Passwort einzugeben,
sondern zusätzlich einen Code.
Den generiert eine spezielle App
oder ein kleines Hardwaregerät.

BeiBankennormal,
fürPrimarschulennicht
Gerade bei Banken ist die Zwei-
Faktor-Identifizierung mittler-
weile gang und gäbe. Nur: Ein
grosser Teil der rund 40000
Nutzerinnen und Nutzer des
Edubs-Netzwerks sind Min-
derjährige. Eine Zehnjährige
könnte mit der Aufgabe überfor-
dert sein, innert weniger Sekun-
den eine mehrstellige Ziffernfol-
ge einzugeben.

«Wir sind daran, ein Kon-
zept auszuarbeiten», sagt Tho-
mas Wenk. «Bei den Jüngeren
muss die Zweifach-Authenti-
fizierung über die bestehende
Infrastruktur funktionieren,
nicht über ein mobiles End-
gerät.» Man sei daran, sagt
Wenk, zu eruieren, welche alter-
nativen Anmeldeformen geeig-
net seien. Die rund 70 Mitarbei-
tenden der IT des Basler Erzie-
hungsdepartements würden

sich bereits mit der Zwei-Faktor-
Authentifizierung anmelden.

Eine weitere Massnahme
hatte das ED bereits im August
bekannt gegeben. Neu sind E-
Mails, die von ausserhalb der
Organisation verschickt wur-
den, mit «Extern» vermerkt.
Die Userinnen und User wissen
dann: Im Zweifelsfall Links bes-
ser nicht anklicken und Anhän-

ge nur mit grosser Vorsicht öff-
nen. Beim Angriff vom Januar
geht man immer noch davon
aus, dass die Erstinfektion über
eine manipulierte E-Mail erfolgt
ist. Von 761 Personen erbeuteten
die Hacker Daten.

Von anderen Massnahmen
haben die Schülerinnen, Lehrer
und Sekretariatsangestellten
meist aber nichts mitgekriegt.
Die IT des ED lässt neuerdings
denDatenstromimSystemüber-
wachen. Alarm auslösen kann
etwa,wenn jemandversucht,via
eineausländischeIP-Adresseauf
das Mailkonto zuzugreifen. «Es
ist möglich, dass unbescholtene
User gesperrt werden», sagt
Wenk.«Dochdasnehmenwir in
Kauf – besser, einmal zu viel je-
manden ausschliessen als grös-
sere Risiken zulassen.»

Weiter wird noch dieses Jahr
eine Firma damit beauftragt, su-
spekte Aktivitäten im Edubs-
Netz zu überwachen, sieben
Tage die Woche und rund um
die Uhr. Wenk: «Sobald die Spe-
zialistinnen und Spezialisten et-
was entdecken, das ungewöhn-
lich ist, isolieren sie das entspre-

chende System. Auch hier gilt:
Lieber, ein Dienst läuft einmal
nicht, als sich monatelang mit
Reparieren und Reinigen her-
umschlagen wie nach dem An-
griff im letzten Winter.»

DasEDwarwohl
Zufallsopfer
Zu den Kosten, welche die Atta-
cke bislang ausgelöst hat, will
sich Schenk nicht äussern. «Das
können wir auch noch nicht ab-
schliessend beziffern.» Man
holte sich aber Unterstützung
von Unternehmen, und das
dürfte seinen Preis haben.

Hinter der Attacke auf den
Basler Edubs-Server steckt mut-
masslich die Hackergruppe Bian
Lian.DerKantonhat stetsbeteu-
ert, es sei kein Lösegeld geflos-
sen. Eine solche Forderung ging
nur zu Beginn ein. Danach riss
der Kontakt zu den Kriminellen
laut Wenk aber ab: «Es kam bis
heute nicht zu einer Kommuni-
kation mit der Täterschaft.»

Das mutet seltsam an. Und
deutet darauf hin, dass die An-
greifer rasch merkten, dass sie
es mit einem Opfer zu tun ha-

ben, bei dem finanziell kaum
was zu holen ist – und sich die
Mühe deshalb gar nicht lohnt.

Die IT des Kantons wurde
beim Angriff auf dem falschen
Fuss erwischt. Erst 2021 wurden
sämtliche IT-Abteilungen des
ED unter einem Dach vereinigt.
Ab 2022 begann die neue IT, die
Infrastruktur neu aufzubauen.

Weil jedoch etwa bei Netz-
werkgeräten oder Programmen
teils langeLieferfristenbestehen,
wardieneuePlattformzumZeit-
punktdesAngriffsnochnicht fer-
tig.«Dashatnunaberaucheinen
Vorteil», sagt Wenk. «Wir kön-
nen sicher sein, dass nur die al-
ten, anfälligeren Systeme infi-
ziert waren, nicht die neuen.»

Das neuen Systeme soll bis
Mitte 2024 vollständig zur Ver-
fügung stehen. Teils sind neue
Elemente schon in Betrieb – und
können erste Erfolge verzeich-
nen. Kürzlich seien zwei private
Geräte von Lehrpersonen durch
verdächtigeAktivitätenaufgefal-
len, berichtet Wenk: «Wir konn-
tenrechtzeitig reagieren,dieGe-
räte isolierenundzusammenmit
den Nutzenden reinigen.»

DerInnenstadtdrohtdienächsteGrossbaustelle
Da die Gleise am stark befahrenen Steinenberg schon wieder abgenutzt sind, werden sie voraussichtlich 2024 ersetzt.

HelenaQuarck

Am Steinenberg die Strasse zu
überqueren, ist keine einfache
Sache: Von beiden Seiten
kommen Trams gefahren, Velos
wollen den vom Kohlenberg
gewonnen Schwung nicht auf-
geben – und mittendrin sind
noch Autofahrerinnen und
Autofahrer, die sich für einen
Moment schwören, nie wieder
in der Innerstadt Auto zu
fahren.

Wer es wagt, die Augen vom
Verkehrschaos zu nehmen und
sich auf den Boden des Steinen-
bergs zu achten, merkt: Die
Tramgleise, die 2017, also ge-
rade erst vor sechs Jahren, er-
neuert wurden, scheinen nicht
mehr in einem guten Zustand zu
sein. Bei einem Augenschein
zeigen sich neben den Tram-
gleisen Risse am Stassenbelag
und abgenutzter Stahl. Das
betrifft vor allem die Weichen
und Kreuzungen. Neben den
Schienen liegt eine Menge
Sand.

Gleisersatzverursacht
grosseBaustelle
«Die Gleise haben das Ende
ihrer Lebensdauer bald er-
reicht», teilen die Basler Ver-
kehrs-Betriebe (BVB) auf Anfra-
ge mit. Ein Gleisersatz sei für
das kommende Jahr bereits
geplant.

Überraschend komme das
jedoch nicht, wie die Verkehrs-
betriebe beteuern: Die Tram-
gleise am Steinenberg gehören
zu jenem Abschnitt im Schie-
nennetz der Stadt, der am
stärksten belastet ist. Tag für
Tag würden etwa 950 Trams
das Teilstück zwischen den bei-
den Stationen Barfüsserplatz

und Bankverein befahren, so
die BVB.

In einem «alarmierenden
Zustand» befanden sich die da-
mals elfjährigen Gleise bereits
im Jahr 2017. Im selben Jahr
wurden sie von den BVB ersetzt.
Die Bauarbeiten, die damals
etwa drei Wochen lang anhiel-
ten, sorgten für eine Vollsper-
rung der Strasse.

Dabei wurde auch der öf-
fentliche Verkehr in diesem für
den Tramverkehr äusserst
wichtigen Abschnitt lahmge-
legt: Für die betroffenen Tram-
linien mussten Umleitungen
und Ersatzbusse organisiert
werden. Der gesamte Gleiser-
satz verursachte einen Kosten-
aufwand von drei Millionen
Franken.

Lebensdauernicht
imVorauseinschätzbar
Nun steht die Baustelle wieder
an. Die Lebensdauer der
Tramgleise würde sich je nach
Standort und Belastung unter-
scheiden und von der BVB
fortlaufend eingeschätzt wer-
den. In diesem konkreten Fall
ergab sich eine Lebensdauer
von sieben Jahren. Ob diese in
Zukunft länger oder kürzer sein
werde, sei nicht im Vorhinein
bereits einzuschätzen – es hän-
ge von verschiedenen Kompo-
nenten ab.

Den kuriosen Sand, der
rund um die Schienen verteilt
ist, habe allerdings nichts mit
ihrem Zustand zu tun, klären
die BVB auf. Je nach Gleislage
und Beschleunigung, würden
die Trams den Sand automa-
tisch ausstreuen. So entsteht
mehr Reibung, was ein Durch-
drehen der Räder verhindern
würde. Die Gleise am Steinenberg haben das Ende ihrer Lebensdauer bald erreicht. Bild: Nicole Nars-Zimmer

«Eskambis
heutenicht
zueiner
Kommunikation
mitder
Täterschaft.»

ThomasWenk
Leiter Digitalisierung
und Informatik Basel-Stadt

«DasZelt» gastiert
wieder inBasel
Tournee-Theater Man kann es
nicht übersehen. Auf der
Rosentalanlage stehen wieder-
um vier grosse Rundzelte. «Das
Zelt» macht auch 2023 in Basel
Halt. Heute feiert der «Come-
dy Concert Circus» Premiere,
bis zum 29. September finden
fast täglich Anlässe statt. Ver-
sprochen werden von den Or-
ganisatoren des laut eigenen
Angaben grössten Schweizer
Tourneetheaters «Nächte voller
Glücksmomente», dank der
besten Comedy-, Konzert- und
Zirkusshows der Schweiz.

Heute Donnerstag um
16 Uhr lädt das «Wyfäscht – De-
gustieren und geniessen» in die
Rundzelte,genausowieamFrei-
tag, Samstag und Sonntag.
Ebenso heute Donnerstag um
20 Uhr beginnt der «Comedy
Club 23» mit Stefan Büsser,
Claudio Zuccolini, Charles
Nguela, Leila Ladari und Nico
Arn. Weitere Highlights im
«Zelt»-Programm sind der Auf-
tritt vonHelgeSchneider,derein
Best-of ankündigt (Donnerstag,
21. September, 20 Uhr), das
Konzert der Männerstimmen
«Heimweh» am Sonntag,
24. September (19 Uhr) sowie
dieShowder«Comedymänner»
Stefan Büsser, Aron Herz und
Michael Schweizer am Montag,
25. September (20 Uhr). Am
Donnerstag,28. September,gibt
das Männer-Quintett «Bliss»
sein neues Programm Acapulco
zum Besten (20 Uhr).

Bereits ausverkauft sind die
fünf Auftritte des Cabaret-Duos
Divertimento; Manu Burkart
und Jonny Fischer feiern mit
dem Programm «Bucket List»
ihr 25-Jahr-Jubiläum. Noch
Restkarten sind erhältlich für
die akrobatische «Young Ar-
tists»-Show vom Mittwoch,
27. September, 20 Uhr. (bz)


