Kriminelle publizieren sensitive Daten aus Schulen

Erpresser haben das Schulnetzwerk des Kantons Basel-Stadt angegriffen und grosse Mengen an Informationen erbeutet

DANIEL GERNY, LUKAS MADER,

SIMON HUWILER

Noten von Schiilerinnen und Schiilern,
Fotos von Ausfliigen oder Vorbereitun-
gen fiir Schullektionen: Solche Infor-
mationen aus dem Erziehungsdeparte-
ment (ED) des Kantons Basel-Stadst fin-
den sich in den Daten, die die Erpres-
sergruppe mit dem Namen Bianlian am
Dienstagabend im Darknet veroffent-
licht hat. «Es handelt sich hier um ein
grosseres Leak, das vertrauliche und
personenbezogene Daten beinhaltet,
sagt der Cybersecurity-Experte Marc
Ruef. Er hat die Datenstruktur einer
groben Analyse unterzogen.

Das Erziehungsdepartement wird
seit Wochen von der kriminellen Bande
bedridngt. Bemerkt wurde der Angriff
bereits Ende Januar, nachdem eine
Geldforderung der Erpresser eingegan-
gen war. Das Erziehungsdepartement
reichte in der Folge Strafanzeige gegen
Unbekannt ein und informierte das Na-
tionale Zentrum fiir Cybersicherheit
(NCSC) des Bundes. Auf die Losegeld-
forderung ging das Departement nach
eigenen Angaben nicht ein. Diese Aus-
sage ist glaubwiirdig, denn solche Er-
pressergruppen verdffentlichen die von
ihnen erbeuteten Daten {iiblicherweise
nur, wenn das Opfer kein Losegeld be-
zahlt. Das ED hat die Offentlichkeit am
Mittwoch iiber die Veroffentlichung der
Daten informiert.

E-Mail enthielt Schadsoftware

Brisant ist der Angriff nicht zuletzt des-
halb, weil es den Kriminellen gelun-
gen ist, auf die schulische I'T-Infrastruk-
tur eines ganzen Kantons zuzugreifen.
Der Angriff betrifft nach Angaben des
ED das System «EduBS», eine Arbeits-
plattform fiir Lehrpersonen, Schiilerin-
nen und Schiiler im Kanton, die getrennt
vom kantonalen Datennetz funktioniert.

Von der Veroffentlichung kénnten
theoretisch mehrere tausend Personen
betroffen sein. Basel-Stadt verfiigte 2021
iiber mehr als 3500 Lehrpersonen und
rund 17 500 Schiilerinnen und Schiiler.
Wie viele von ihnen tatsdchlich betroffen
sind, ist aber ebenso unklar wie die Ant-
wort auf die Frage, welche und wie viele
Daten wirklich heikel sind. Die Erpres-
ser geben an, eine Datenmenge von 1,2

Wie viele Personen vom Datendiebstahl betroffen sind, ist derzeit noch unklar.

Terabyte veroffentlicht zu haben. «Die
Kompromittierung ist weitreichend und
entspricht den Moglichkeiten, die sich
die professionalisierten Erpresserban-
den erschlossen haben», sagt Ruef.

Die Daten werden derzeit von Spe-
zialisten analysiert, wie Conradin Cra-
mer, Vorsteher des Erziehungsdeparte-
mentes, am Mittwoch vor den Medien
sagte. Die veroffentlichten Dokumente
wiirden auch heikle Informationen von
Lehrpersonen und Schiilern enthalten.
Laut Cramer konnten das etwa Schul-
noten, Absenzen oder Berichte iiber
Abkldrungen von einzelnen Schiilern
sein. Das wiirden die Namen von Ord-
nern und Dateien zeigen. Die Daten
selbst konnten noch nicht vollstédndig
heruntergeladen werden. «Wir bedau-
ern extrem, was passiert ist», sagte Cra-
mer und sprach von einem hochst un-
erfreulichen Ereignis. Personen, deren

Namen in den Daten auftauchten, wiir-
den aktiv informiert.

Bisher haben die Kriminellen 858
Zip-Archive veroffentlicht, wie im
Darknet ersichtlich ist. Dabei entspricht
eine Zip-Datei anscheinend einem Be-
nutzeraccount des Schulnetzwerks. Die
Pfadstrukturen deuten laut Aussagen
von Ruef auf Mitarbeiter, Lehrperso-
nen und Schiiler hin. Das ED besta-
tigt dies. Stichproben zeigten, dass wohl
auch Arbeitsplatzrechner kompromit-
tiert worden sind. Die IT-Fachleute des
ED gehen dagegen eher davon aus, dass
keine solchen Rechner betroffen sind.

Die Kriminellen hitten sich vermut-
lich iiber eine E-Mail, die um den Jah-
reswechsel herum verschickt worden
sei und eine Schadsoftware enthalten
habe, Zugang zum «EduBS»-Netzwerk
verschaffen konnen, sagte Regierungs-
rat Cramer. Gewisse technische Fehler
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hitten den Angriff ermoglicht. In die
IT-Systeme der kantonalen Verwaltung
konnten sie offenbar nicht eindringen,
weil es keine direkte Verbindung gab.
Die Rechner des «<EduBS»-Netzwerks
wurden nicht verschliisselt.

Schokoladehersteller attackiert

Der Angriff auf das Basler Erziehungs-
departement ist kein Einzelfall: Der
Einsatz von sogenannter Ransomware
hat in den letzten Jahren einen grossen
Aufschwung erlebt und ist zu einem Mil-
liardengeschift geworden. Es lésst sich
leicht skalieren und birgt fiir die Cyber-
kriminellen kaum Risiken. Die Ransom-
ware-Gruppen arbeiten professionell
und sind international vernetzt. Es han-
delt sich um eine Form der organisierten
Kriminalitdt. Die NZZ und CH Media
sind in den letzten Wochen ebenfalls

Opfer eines Ransomware-Angriffes ge-
worden.

Ublicherweise versuchen solche kri-
minellen Erpresserbanden die I'T-Sys-
teme der Opfer zu verschliisseln, um sie
unbrauchbar zu machen. Fiir die Ent-
schliisselung fordern diese Ransomware-
Gruppen dann ein Losegeld (auf Eng-
lisch «ransom» ). Haufig kopieren die Kri-
minellen zuvor noch Daten des Opfers,
um mit deren Veroffentlichung zu drohen
und so zusitzlichen Druck im Hinblick
auf eine Losegeldzahlung aufzubauen.

Die Gruppe Bianlian, die hinter
dem Angriff auf das Basler Schulnetz-
werk steht, ist seit mindestens Sommer
2022 aktiv und wendet fiir ihre Erpres-
sungen ebenfalls eine Kombination von
Verschliisselung und Datendiebstahl an.
Zu ihren Opfern gehoren relativ haufig

«Es handelt sich hier
um ein grosseres Leak,
das vertrauliche

und personenbezogene
Daten beinhaltet.»

Marc Ruef
Cybersecurity-Experte

Schulen und Spitéler, die laut der Sicher-
heitsfirma Redacted bis im Mérz rund ein
Viertel aller Angriffsziele ausmachten.
Ein prominentes Schweizer Opfer der
Gruppe Bianlian war der Schokoladen-
hersteller Ldderach im letzten September.
Interessanterweise hat Bianlian in
den letzten Wochen und Monaten die
Vorgehensweise verdndert. Die Gruppe
verzichtet laut Redacted zunehmend
darauf, die Daten ihrer Opfer zu ver-
schliisseln, und versucht stattdessen, ihre
Opfer einzig mit der Drohung zu erpres-
sen, brisante Daten zu veroffentlichen.
Die technischen Stdrken der krimi-
nellen Gruppe liegen laut Redacted
eher beim Eindringen in IT-Systeme
und weniger bei der Verschliisselung der
Daten und der Erpressung. Das konnte
ein Grund gewesen sein, warum beim
Angriff auf das Basler Schulnetzwerk
keine Rechner verschliisselt wurden.




