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Kein Sonderfall
Ylfete Fanaj will für die SP in den Luzerner Regierungsrat einziehen – wie sehr muss sie sich anpassen, um erfolgreich zu sein?

SAMUEL TANNER

DieVelogruppe ist unübersehbar, an den
Elektrovelos hängen Flyer, ein paar alte
Männer tragen Leuchtgilets – und «jetzt
machen wir einen Fahneneinzug», sagt
einer derVelofahrer, der schon seine SP-
Fahne hervorholt. So zieht Ylfete Fanaj,
die Regierungsratskandidatin der SP im
Kanton Luzern, auf den Bellevueplatz
vor dem Coop in Hochdorf ein. Sie lä-
chelt so dezent, als versuche sie in der
Inszenierung zu verschwinden. Aber
die Ballone leuchten bereits, die Fahnen
schwingen, und einer ihrer Leute ruft:
«Ufwind für d Ylfete!» In kurzer Zeit
hat die kleineVelogruppe das stille Bild
dieses Samstagmorgens in Hochdorf in
Bewegung gebracht.Und das ist das Ziel
von Ylfete Fanaj. Eigentlich.

Bisher lächelten auf dem offiziellen
Bild von Luzern fünf bürgerliche Män-
ner aus blauen oder schwarzen Anzü-
gen heraus, umwuselt von ihrem Volk.
Die Macht, so sieht es auf dem Bild des
Regierungsrats aus, ruht in ewiger Ge-
wissheit. Der Kanton wurde in den ver-
gangenen Jahren von einer «Boygroup»
geführt – so soll sich der Regierungs-
rat manchmal selbst bezeichnet haben.
Inzwischen ist aber auch dieses Bild in
Bewegung geraten. Zu den Wahlen im
April traten drei Männer nicht mehr
an, und nun, vor dem zweitenWahlgang
am 14.Mai, sieht es aus, als könnte die
Kandidatin der linken Opposition in die
Regierung gewählt werden.Ylfete Fanaj,
vierzig Jahre alt, langjährige Kantons-
rätin der SP, einst Fraktionschefin, einst
Kantonsratspräsidentin. Mit ihr könnte
die SP nach acht Jahren zurückkehren in
die Regierung.

Sonderfall

Der Direktor des mächtigen Gewerbe-
verbands, Gaudenz Zemp, will die alte
Ordnung zwar so gut es geht bewah-
ren. In den vergangenen Wochen hat
sein Komitee mehrere Inserate geschal-
tet, in denen er die Gegenkandidatin
der Grünliberalen empfiehlt, Claudia
Huser, die «KMU-geprüft» sei, wie ein
Stempel bekräftigt – anders als Ylfete
Fanaj. Neben ihrer Smartspider leuch-
ten mehrere Achtung-Schilder. Jetzt
werde ihm von der SP vorgeworfen,
sein Komitee lüge und diffamiere, be-
richtet Zemp. «Dabei sind dieAussagen
für jeden überprüfbar.» Er habe den
Spider von Fanaj sogar mit jenem der
SP Schweiz verglichen. Frau Fanaj sei
wesentlich linker. «Wir fahren die Kam-
pagne deshalb konsequent weiter und
haben die Inserate vergrössert», sagt
Zemp. An der Eröffnung der grossen
Luga-Messe habe er systematisch nach-
gefragt: In der Summe seien die Inse-
rate als angemessen bezeichnet worden.
Aber ganz sicher scheint er sich auch

nicht mehr. Zumal die Bürgerlichen ge-
spalten sind, und die Parteileitung der
Mitte aus Gründen der «Konkordanz»
die Kandidatin der SP empfiehlt.

Die Kandidatur vonYlfete Fanaj hat
Unruhe ausgelöst: Sie ist die junge, linke,
migrantische Frau im Kanton der bür-
gerlichen Boygroup der Grafs und der
Winikers. Die Stereotype haben sich
verfestigt, auch wenn sie inzwischen in
Gesprächen eher als Fragen verkleidet
werden: Eine derart dezidierte Linke?
Eine junge Mutter? Eine mit so einem
ungewohnten Namen? Sie ist der genau
beobachtete rote Sonderfall.

Normalfall

Die Person, die das alles am wenigsten
überraschen wird, istYlfete Fanaj selbst.

Sie ist die Sonderstellung gewohnt: Mit
neun Jahren kam sie aus einem Dorf in
Kosovo nach Sursee im Kanton Luzern,
in eine andere Welt. «Man wird anders
gesehen», sagt sie. «Wenn ich sage, ich
sei Luzernerin, gibt es bis heute Leute,
die ein Aber hinzufügen. Dabei ist das
der Ort, der mir so vertraut ist wie kein
anderer auf derWelt.»

In der Schule hatte sie gute Noten,
die sie ins Gymnasium hätten führen
können, aber dann fand sie erst nach
dem zehnten Schuljahr eine Lehrstelle.
Das WG-Zimmer in der Stadt Luzern
war ihr erstes eigenes Zimmer. Als sie
an der Hochschule Luzern ein Stu-
dium in sozialer Arbeit machte, arbei-
tete sie nebenbei. Sie wurde Integra-
tionsbeauftragte im Kanton Nidwalden,
leitete einen Bereich in einem natio-

nalen Jugendprojekt, gründete einen
Verein, der sich um die Interessen von
Sexarbeiterinnen kümmert. Ylfete Fa-
naj sagt: «Als Sozialarbeiterin habe ich
einen speziellen Fokus auf gesellschaft-
liche Probleme. Was ich in die Regie-
rung bringen kann, ist die Lebensreali-
tät von Leuten, die von Gewalt oder
von tiefen Löhnen betroffen sind, die
geflüchtet sind.» Ihr Anliegen, im Be-
ruf und später auch in der Politik, liegt
wohl auch in ihrer eigenen Biografie be-
gründet: Die Integration vermeintlicher
Sonderfälle in den gesellschaftlich defi-
nierten Normalfall.

«Ich bin eine Person, die auf andere
zugeht», sagtYlfete Fanaj. So beschreibt
sie sich selbst – und so wird sie beschrie-
ben: Sie ist nicht die Lauteste im Raum.
Sie hat «ein sehr gutes Rollenverständ-
nis» (mehrere Weggefährten, aus ver-
schiedenen Parteien). Im Kantonsrat
führte sie ihre Fraktion in der Opposi-
tion – «immer freundlich, immerunnach-
giebig,wenn sie ein Ziel verfolgte» (ihre
Mentorin Helene Meyer-Jenni). Als
Kantonsratspräsidentin machte sie «im
schwierigen ersten Corona-Jahr einen
guten Job», wie ein Bürgerlicher sagt.
Als es darum ging, ob das traditionelle
Präsidentinnenfest stattfinden solle,war
ihr klar: «Das ist ein No-Go.Was, wenn
sich an diesem Fest jemand ansteckt?»
In anderen Kantonen richteten die Prä-
sidenten erste grosse Feste nach der
ersten grossen Corona-Welle aus. Ihre
Migrationsgeschichte erzählt sie nicht so
gerne – sie will nicht als politische Sym-
bolfigur ihrer eigenen Betroffenheit er-
scheinen.Kurz zusammengefasst:«Sie ist
ganz klar eineLinke,aber keine,dieAgi-
tation betreibt.» (So sagt es einer,der er-
klärt, er sei ganz klar kein Linker.)

Spezialfall

Im ersten Wahlgang machte Ylfete Fa-
naj ein gutes Ergebnis, aber es war klar,
dass es im zweiten Wahlgang dennoch
eng würde. Deshalb kam die sozial-
demokratische Familie Sager, eine Yl-
fete-Fanaj-Sympathisantenfamilie, auf
die Idee mit der Tour de Fanaj. Wäre
es nicht symbolhaft, wenn die Kandida-
tin mit demVelo das angestammte Bild
dieses Kantons in Bewegung bringen
würde? «Wir sind Fan von Ylfete – Fän,
Fänaj, Fanaj», so leitet Regula Sager, die
Mutter, das Projekt her. Die Stimmung
in der Velogruppe ist blendend. Einer
der Mitfahrer fragt: «Was ist die weib-
liche Variante von Ylfete? La fiesta!»
Dass sich nebenan die GLP mit einem
Stand installiert hat, wird als gutes Zei-
chen gewertet. Die sind nervös!

Ylfete Fanaj würde so etwas nie sa-
gen: Sie betreibt einen sehr ernsthaf-
ten Wahlkampf. Als sie von der Velo-
Idee der Familie Sager hörte, sagte sie:
«Cool, aber wir brauchen einen Plan.

Wir können nicht einfach irgendwo
durchfahren.» Regula Sager sagt: «Ich
komme aus einer anderen Generation,
ich dachte, wir fahren fröhlich durch die
Landschaft.Aber Ylfete machte schnell
klar: Bitte keine Provokationen!»

Eine grosse Rede hält Fanaj an die-
sem Samstag nicht, in ein paar weni-
gen Worten sagt sie, die Velotour passe
gut zu ihr. Sie wolle «zäme in Bewegig»
sein, «hinhören, haltmachen, weiter-
gehen – und schauen, dass alle mitkom-
men». Dann fährt sie mit ihren Leuten
von Hochdorf über Sempach nach Sur-

see. Sie trägt einen Helm und eine Trek-
kinghose und will auch sonst alles rich-
tig machen. Sie fährt vorne, direkt hinter
Vater Sager, der dieVelotour im Leucht-
gilet anführt.

In diesemWahlkampf wirkt sie nicht
in ihren politischen Positionen, aber in
ihrem Auftritt so ernsthaft zurückhal-
tend, dass man nachdenklich werden
kann:Wie sehr muss sich anpassen und
muss aufpassen, wer in der konservati-
ven Normalfall-Schweiz als scheinbarer
Sonderfall gewählt werden will?

Als sie in Sempach einfährt, ist Yl-
fete Fanaj in ihrer eigenen Velogruppe
aufgegangen.Aber dann formieren sich
unter dem Löwendenkmal erneut eine
Fahnenträgerin und ein Fahnenträger
der Sozialdemokratie. Und der junge
Präsident der lokalen SP, ein moder-
ner Sozialdemokrat mit grossen An-
sagen und Glottisschlag, setzt zu einer
grossen Rede an.Die Inflation haue voll
rein, selbst in Sempach, ruft er, what the
fuck!? Deshalb brauche es jetzt alle und
alles – und nicht nur eine linke Stimme
in der Regierung, sondern eine linke
Stimme mit «entsprechenden Erfah-
rungen». Er spricht nicht aus, was er ge-
nau meint, und es wird doch klar: Nicht
nur unter ihren Gegnern, sondern auch
unter ihren Unterstützern ist einigen
nicht nur wichtig, was die Kandidatin
denkt und macht, sondern auch, wer sie
ist. «Sie hat erlebt, worüber sie redet!»,
freut sich der junge Präsident der SP.
Alle Augen auf Ylfete Fanaj. In diesem
Moment ist sie wieder ein Spezialfall.

Ylfete Fanaj trifft mit ihrer Velogruppe in Sempach ein. MAURICE HAAS FÜR NZZ

«Was ich in die
Regierung bringen kann,
ist die Lebensrealität
von Leuten, die von
Gewalt oder von tiefen
Löhnen betroffen sind,
die geflüchtet sind.»
Ylfete Fanaj
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Peru erhält letzte Tranche der Montesinos-Gelder zurück
Das Bundesgericht macht nach 19 Jahren den Weg zur Rückgabe von 8,5 Millionen Dollar des ehemaligen peruanischen Geheimdienstchefs frei

BALZ BRUPPACHER

«Gerechtigkeit braucht manchmal Zeit,
aber sie vergisst nicht», sagte der perua-
nische Anti-Korruptions-Staatsanwalt
Hamilton Castro 2019 zu den Bemühun-
gen seines Landes, Schmiergelder des
Fujimori-Regimes im dreistelligen Mil-
lionenbereich auf Schweizer Bank-
konten loszueisen. Er erhält nun inso-
fern recht, als Peru eine letzte Tranche
der sogenannten Montesinos-Gelder in
der Höhe von 8,5 Millionen Dollar aus
der Schweiz zurückerhält. Das Bundes-
gericht lehnte die Beschwerde gegen
eine Rechtshilfeverfügung der Zürcher
Staatsanwaltschaft ab.

Damit geht einer der spektakulärs-
ten Fälle im sogenannten Asset Reco-
very, der Rückerstattung von Potenta-
tengeldern, nach über zwei Jahrzehnten
erfolgreich zu Ende. Geplatzt war die
Affäre am 14. September 2000, als das
peruanische Fernsehen einVideo zeigte,
in dem Vladimiro Montesinos, damali-
ger Geheimdienstchef und Berater des
amtierenden Präsidenten Alberto Fuji-
mori, einem Abgeordneten der Oppo-
sition Schmiergeld für den Übertritt in
die Regierungspartei übergibt.

Der Fall leitete nicht nur das Ende
des Fujimori-Regimes ein, sondern
führte auch auf die Spur der Schmier-
gelder, die Montesinos auf Schwei-
zer Banken parkiert hatte. Angestellte

der Genfer Banque CAI (Suisse) er-
kannten Montesinos auf dem Video als
einen ihrer Kunden und schalteten die
Geldwäscherei-Meldestelle des Bundes
ein. Die Staatsanwaltschaft des Kan-
tons Zürich leitete gestützt auf die Ver-
dachtsmeldung eine Strafuntersuchung
wegen Geldwäscherei ein und sperrte
114 Millionen Dollar auf fünf Banken.

Kauf russischer Kampfjets

Dank der guten Zusammenarbeit mit
den Behörden Perus überwies die
Schweiz bereits im Sommer 2002 eine
Tranche von 77,5 Millionen Dollar der
gesperrtenVermögenswerte an Peru.Es
ging vor allem um Gelder von Montesi-
nos und eines ehemaligen Generals. Sie
hatten sich bei Waffenlieferungen an
Peru bereichert. Der Geheimdienstchef
kassierte jeweils Bestechungsgelder in
der Höhe von 18 Prozent des Kaufprei-
ses. Es ging unter anderem um die Be-
schaffung von drei russischen Kampfjets
vom Typ MiG-29. Bis 2006 erhöhte sich
die Summe der aus der Schweiz restitu-
iertenMontesinos-Gelder auf 93Millio-
nen Dollar.

Bei weiteren 40Millionen Dollar, die
zumTeil von russischenWaffenhändlern
kassiert worden waren und auf Konten
in der Schweiz und Luxemburg einge-
froren waren, setzte es ein langes Seil-
ziehen ab. Die peruanische Justiz schuf

ein selbständigesVerfahren, das die Ein-
ziehung vonGeldern auch ohne Schuld-
spruch gegen die Kontoinhaber ermög-
lichte. Das Bundesstrafgericht aner-
kannteAnfang 2017 dieses neueVerfah-
ren als Grundlage für die Herausgabe
von knapp einer Million Dollar eines
russischen Kontoinhabers an Peru.

Nach zumTeil zähen Verhandlungen
über den Verwendungszweck der resti-
tuierten Gelder und gestützt auf ein
trilaterales Abkommen zwischen der
Schweiz, Luxemburg und Peru flossen
Ende 2020 weitere 16,3 Millionen Dol-
lar aus der Schweiz und 9,3 Millionen
Euro aus Luxemburg zurück nach Peru.
Die Gelder sind für Projekte zur Stär-
kung der peruanischen Gerichte sowie
der Strafverfolgungs- und Justizbehör-
den bestimmt.

Damit verblieben 8,5 Millionen Dol-
lar auf dem Konto der Firma eines
deutsch-israelischen Geschäftsmanns
bei der Bank BBVA Suiza in Zürich, die
im Juli 2004 von der Staatsanwaltschaft
Zürich auf Gesuch Perus gesperrt wor-
den waren. Laut einem Einziehungsent-
scheid der peruanischen Justiz handelt
es sich um Kommissionszahlungen aus
korrupten Waffengeschäften zwischen
Weissrussland und Peru für den Kauf
von Kampfflugzeugen. Der an den Gel-
dern berechtigte Geschäftsmann ent-
zog sich der peruanischen Justiz durch
Flucht nach Israel.

Das Bundesstrafgericht hiess die
Herausgabe der Gelder am vergangenen
4.April gut und anerkannte den perua-
nischen Einziehungsentscheid. Am
25.April trat das Bundesgericht nicht
auf die Beschwerde des Kontoinhabers
ein. Damit kann auch die letzte Tran-
che der hierzulande gesperrtenMontesi-
nos-Gelder an Peru zurückerstattet wer-
den. Die Restitution erfolgt nach Aus-
kunft des Aussendepartements (EDA)
nach dem gleichen Verfahren früherer
Rückzahlungen.

Ein Modell für andere Länder

Eine wichtige beratende Rolle bei der
Rückführung der Montesinos-Gelder
spielte die Schweizer Nonprofitorgani-
sation Basel Institute on Governance
beziehungsweise ihre auf Rückerstat-
tung illegal erworbener Vermögens-
werte spezialisierte Einheit, das Interna-
tional Centre forAsset Recovery (Icar).
Die Organisation arbeitet seit 2012 mit
Peru zusammen und unterhält dort ein
Büro mit rund 40 Personen.

Auf die Bedeutung des Falls der
Montesinos-Gelder angesprochen, ver-
weist die Institutsdirektorin Gretta Fen-
ner auf das in Peru geschaffene, selb-
ständige Einziehungsverfahren für kri-
minelle Gelder, das keine Verurteilung
der Inhaber voraussetzt. «Es handelt
sich um ein innovatives und vielver-

sprechendes Instrument, das in Latein-
amerika im Kampf gegen die Korrup-
tion weit über Peru ausstrahlt», sagt sie
und fügt hinzu: «Umgekehrt zeigt sich,
dass die Schweiz bereit ist, neue Instru-
mente zu analysieren und Hilfe zu bie-
ten, wenn diese möglich ist.»

Die Schweiz kennt bis jetzt kein ana-
loges selbständiges Einziehungsverfah-
ren. Namhafte Juristen betrachten dies
als Lücke im Instrumentarium zur Ab-
wehr krimineller Gelder. Zumal das
2016 geschaffene Potentatengelder-
gesetz in den Fällen Mubarak und Ben
Ali nicht die erhoffte Wirkung entfal-
tete. Die Montesinos-Affäre wirft aus-
serdem ein Schlaglicht auf die Banken-
aufsicht. Die Vorgängerin der Finma,
die Eidgenössische Bankenkommission
(EBK), ging nämlich mit beispielloser
Härte gegen die Banken vor, die Mon-
tesinos-Gelder verwalteten.

Im Falle der israelischen Bank Leumi
sprach sie dem Generaldirektor die Ge-
währ für einwandfreie Geschäftstätig-
keit zur Leitung einer Bank in der
Schweiz ab und ordnete an, «ihn ohne
Verzug von seiner leitenden Stellung zu
entfernen». Ungewöhnlich auch, dass
dies in einerMedienmitteilung bekannt-
gemacht wurde. Die Diskussion nach
dem Fall Credit Suisse über die Restrik-
tionen in der Kommunikation der Finma
und das mangelhafte Instrumentarium
der Aufseher lässt grüssen.

Kriminelle publizieren sensitive Daten aus Schulen
Erpresser haben das Schulnetzwerk des Kantons Basel-Stadt angegriffen und grosse Mengen an Informationen erbeutet

DANIEL GERNY, LUKAS MÄDER,
SIMON HUWILER

Noten von Schülerinnen und Schülern,
Fotos von Ausflügen oder Vorbereitun-
gen für Schullektionen: Solche Infor-
mationen aus dem Erziehungsdeparte-
ment (ED) des Kantons Basel-Stadt fin-
den sich in den Daten, die die Erpres-
sergruppe mit dem Namen Bianlian am
Dienstagabend im Darknet veröffent-
licht hat. «Es handelt sich hier um ein
grösseres Leak, das vertrauliche und
personenbezogene Daten beinhaltet»,
sagt der Cybersecurity-Experte Marc
Ruef. Er hat die Datenstruktur einer
grobenAnalyse unterzogen.

Das Erziehungsdepartement wird
seitWochen von der kriminellen Bande
bedrängt. Bemerkt wurde der Angriff
bereits Ende Januar, nachdem eine
Geldforderung der Erpresser eingegan-
gen war. Das Erziehungsdepartement
reichte in der Folge Strafanzeige gegen
Unbekannt ein und informierte das Na-
tionale Zentrum für Cybersicherheit
(NCSC) des Bundes. Auf die Lösegeld-
forderung ging das Departement nach
eigenen Angaben nicht ein. Diese Aus-
sage ist glaubwürdig, denn solche Er-
pressergruppen veröffentlichen die von
ihnen erbeuteten Daten üblicherweise
nur, wenn das Opfer kein Lösegeld be-
zahlt. Das ED hat die Öffentlichkeit am
Mittwoch über dieVeröffentlichung der
Daten informiert.

E-Mail enthielt Schadsoftware

Brisant ist der Angriff nicht zuletzt des-
halb, weil es den Kriminellen gelun-
gen ist, auf die schulische IT-Infrastruk-
tur eines ganzen Kantons zuzugreifen.
Der Angriff betrifft nach Angaben des
ED das System «EduBS», eine Arbeits-
plattform für Lehrpersonen, Schülerin-
nen und Schüler imKanton, die getrennt
vom kantonalen Datennetz funktioniert.

Von der Veröffentlichung könnten
theoretisch mehrere tausend Personen
betroffen sein.Basel-Stadt verfügte 2021
über mehr als 3500 Lehrpersonen und
rund 17 500 Schülerinnen und Schüler.
Wie viele von ihnen tatsächlichbetroffen
sind, ist aber ebenso unklar wie dieAnt-
wort auf die Frage, welche und wie viele
Daten wirklich heikel sind. Die Erpres-
ser geben an, eine Datenmenge von 1,2

Terabyte veröffentlicht zu haben. «Die
Kompromittierung ist weitreichend und
entspricht den Möglichkeiten, die sich
die professionalisierten Erpresserban-
den erschlossen haben», sagt Ruef.

Die Daten werden derzeit von Spe-
zialisten analysiert, wie Conradin Cra-
mer, Vorsteher des Erziehungsdeparte-
mentes, am Mittwoch vor den Medien
sagte. Die veröffentlichten Dokumente
würden auch heikle Informationen von
Lehrpersonen und Schülern enthalten.
Laut Cramer könnten das etwa Schul-
noten, Absenzen oder Berichte über
Abklärungen von einzelnen Schülern
sein. Das würden die Namen von Ord-
nern und Dateien zeigen. Die Daten
selbst konnten noch nicht vollständig
heruntergeladen werden. «Wir bedau-
ern extrem, was passiert ist», sagte Cra-
mer und sprach von einem höchst un-
erfreulichen Ereignis. Personen, deren

Namen in den Daten auftauchten, wür-
den aktiv informiert.

Bisher haben die Kriminellen 858
Zip-Archive veröffentlicht, wie im
Darknet ersichtlich ist.Dabei entspricht
eine Zip-Datei anscheinend einem Be-
nutzeraccount des Schulnetzwerks. Die
Pfadstrukturen deuten laut Aussagen
von Ruef auf Mitarbeiter, Lehrperso-
nen und Schüler hin. Das ED bestä-
tigt dies. Stichproben zeigten, dass wohl
auch Arbeitsplatzrechner kompromit-
tiert worden sind. Die IT-Fachleute des
ED gehen dagegen eher davon aus, dass
keine solchen Rechner betroffen sind.

Die Kriminellen hätten sich vermut-
lich über eine E-Mail, die um den Jah-
reswechsel herum verschickt worden
sei und eine Schadsoftware enthalten
habe, Zugang zum «EduBS»-Netzwerk
verschaffen können, sagte Regierungs-
rat Cramer. Gewisse technische Fehler

hätten den Angriff ermöglicht. In die
IT-Systeme der kantonalen Verwaltung
konnten sie offenbar nicht eindringen,
weil es keine direkte Verbindung gab.
Die Rechner des «EduBS»-Netzwerks
wurden nicht verschlüsselt.

Schokoladehersteller attackiert

Der Angriff auf das Basler Erziehungs-
departement ist kein Einzelfall: Der
Einsatz von sogenannter Ransomware
hat in den letzten Jahren einen grossen
Aufschwung erlebt und ist zu einemMil-
liardengeschäft geworden. Es lässt sich
leicht skalieren und birgt für die Cyber-
kriminellen kaumRisiken.Die Ransom-
ware-Gruppen arbeiten professionell
und sind international vernetzt. Es han-
delt sich um eine Form der organisierten
Kriminalität. Die NZZ und CH Media
sind in den letzten Wochen ebenfalls

Opfer eines Ransomware-Angriffes ge-
worden.

Üblicherweise versuchen solche kri-
minellen Erpresserbanden die IT-Sys-
teme der Opfer zu verschlüsseln, um sie
unbrauchbar zu machen. Für die Ent-
schlüsselung forderndieseRansomware-
Gruppen dann ein Lösegeld (auf Eng-
lisch«ransom»).HäufigkopierendieKri-
minellen zuvor noch Daten des Opfers,
ummitderenVeröffentlichungzudrohen
und so zusätzlichen Druck im Hinblick
auf eine Lösegeldzahlung aufzubauen.

Die Gruppe Bianlian, die hinter
dem Angriff auf das Basler Schulnetz-
werk steht, ist seit mindestens Sommer
2022 aktiv und wendet für ihre Erpres-
sungen ebenfalls eine Kombination von
Verschlüsselung und Datendiebstahl an.
Zu ihren Opfern gehören relativ häufig

Schulen und Spitäler, die laut der Sicher-
heitsfirmaRedactedbis imMärz rundein
Viertel aller Angriffsziele ausmachten.
Ein prominentes Schweizer Opfer der
Gruppe Bianlian war der Schokoladen-
herstellerLäderach im letztenSeptember.

Interessanterweise hat Bianlian in
den letzten Wochen und Monaten die
Vorgehensweise verändert. Die Gruppe
verzichtet laut Redacted zunehmend
darauf, die Daten ihrer Opfer zu ver-
schlüsseln, und versucht stattdessen, ihre
Opfer einzig mit der Drohung zu erpres-
sen, brisante Daten zu veröffentlichen.

Die technischen Stärken der krimi-
nellen Gruppe liegen laut Redacted
eher beim Eindringen in IT-Systeme
und weniger bei derVerschlüsselung der
Daten und der Erpressung. Das könnte
ein Grund gewesen sein, warum beim
Angriff auf das Basler Schulnetzwerk
keine Rechner verschlüsselt wurden.

Wie viele Personen vom Datendiebstahl betroffen sind, ist derzeit noch unklar. KARIN HOFER / NZZ

«Es handelt sich hier
um ein grösseres Leak,
das vertrauliche
und personenbezogene
Daten beinhaltet.»
Marc Ruef
Cybersecurity-Experte


