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Basel-Stadt, Baselland,
Schwarzbubenland

Traumatherapie
für Geflüchtete
Jugendkriminalität Die Basel-
bieterRegierungsoll prüfen,wie
die ambulanten, aber insbeson-
dere die stationären Trauma-
Therapieplätze«speziell für ge-
flüchtete Jugendliche» ausge-
baut werden können. Dies
forderte SP-Landrätin Pascale
Meschberger mit einem Vor-
stoss, der am Donnerstag vom
Parlament gutgeheissenwurde.

Durch die Zunahmeder Zu-
wanderung schutzbedürftiger
Personen aus Konfliktgebieten
würden Jugendliche, die durch
Delikte oder Drogenkonsum
auffallen, verstärkt wahrnehm-
bar,meintMeschberger.

Jahrelange Fluchterfahrung
könne zu massiven Traumata
führen. «Wir hier drin können
uns nicht vorstellen, was diese
Kinder mitgemacht haben».
sagte Meschberger im Landrat.
Mit dem mangelnden Angebot
an Therapieplätzen drohen be-
troffene Menschen, eher in
«schwierige, deliktbehaftete Si-
tuationenabzurutschen», sodie
SP-Landrätin.

Gerade Jugendlichebräuch-
tendeshalbdringendZugangzu
professionellen Traumathera-
pien, die ihre spezielle Situation
berücksichtigen. Zurzeit sei vor
allem das Angebot stationärer
Therapieplätze schweizweit rar.

SVP-Landrätin Caroline
Mall betonte,dassauch ihrePar-
tei das Ziel des Postulats, den
Ausbau der Therapieplätze,
unterstütze. Sie glaube aber
nicht, dass ein Zusammenhang
zwischen traumatischen Erfah-
rungen und Kriminalität beste-
he.Mall findet denAntrag inso-
fern diskriminierend, als er
Traumatherapieplätze «spe-
ziell» fürgeflüchtete fordertund
dadurch viele andere therapie-
bedürftige Minderjährige aus-
geschlossenwürden. (meu)

Nachrichten
MehrDiebstähle
ausVelokörben

Basel In den vergangenen Ta-
genkames inBasel vermehrt zu
Diebstählen, bei denenTaschen
oder andere Gegenstände aus
Velokörbenentwendetwurden,
wie die Kantonspolizei Basel-
Stadt mitteilte. Oft komme es
während der Fahrt zu diesen
Entwendungen.Deshalb rät die
Polizei davon ab, Taschen und
Gegenstände festzubinden.
Dies könnte bei einem Dieb-
stahlversuch zueinemSturzder
Velofahrerin oder Velofahrer
führen. (bz)

PositivesGeschäftsjahr
für PsychiatrieBasel

Ergebnis Die Universitären
PsychiatrischenKliniken (UPK)
Basel blicken auf ein positives
Geschäftsjahr. Wie die UPK in
einerMitteilung schreiben, be-
trägt der Gesamtgewinn 2022
5,2 Millionen Franken. Mit
einer Ebitdar-Marge von 9,1
Prozent sei die Vorgabe des
Kantons Basel-Stadt übertrof-
fenworden.Grund fürdie leich-
te Steigerung des Betriebs-
ertrags sei einehöhereNachfra-
genachambulantenLeistungen
in der Klinik für Erwachsene
und inderKlinik fürKinderund
Jugendliche. (bz)

«Andere Gangs könnten folgen»
IT-ExperteMarc Ruef äussert sich zumFall der gestohlenenDaten aus demBasler Erziehungsdepartement.

Interview: Daniel Schurter
(Watson) und Jonas Hoskyn

Am Mittwoch wurde publik,
dass rund 1,2 Terabyte Daten
des Basler Erziehungsdeparte-
ments im Darknet zugänglich
sind.Es ist die«Beute»vonCy-
berkriminellen, die mit ihrem
Erpressungsversuch scheiter-
ten und dieDaten quasi als Be-
strafung des zahlungsunwilli-
genOpfers publizierten.Hinter
dem massiven Datendiebstahl
steckt eineGruppe, vonder die
Öffentlichkeit bislang relativ
wenigweiss.Der Schweizer IT-
Sicherheitsexperte Marc Ruef,
ein profunder Kenner der Ran-
somware-Banden, hat sich mit
«BianLian» beschäftigt und
ordnet den aussergewöhnli-
chen Fall ein.

HerrRuef, dieAttackeauf
dasBaslerErziehungs-
departementwurdeEnde
Januarpublik gemacht.Dass
dieErpresserbande«BianLi-
an»dahintersteckt, ist erst
seit dieserWochebekannt.
Was ist andieserGruppie-
rungbesonders?
Marc Ruef: BianLian hat früher
ein klassisches Ransomware-
Modell umgesetzt, bei dem
Datenverschlüsselt und soGeld
erpresst wurde. Jüngst wurde
bekannt, dassmansichnurnoch
auf die Exfiltration, also den
Datendiebstahl konzentrieren
möchte. Dadurch hat die Grup-
pierung die Komplexität ihrer
Angriffe verringert. Aber auch
den eigenen Hebel im Erpres-
sungs-Ansatz verringert. Sie
spekulieren darauf, dass eine
Veröffentlichung der Daten
schmerzhaft genug sein wird,
um eine Zahlung durch die Op-
fer zuerzwingen.DasVorgehen
von BianLian ist in seinen
Grundzügen sehr professionell
und effizient. Die erbeuteten
Daten umfassen oft mehrere
Terabyte und kommen einer
vollumfänglichen Kompromit-
tierung gleich.

Bereits seitMitte Januar gibt
es einen sogenanntenDe-
cryptor, das ist einHilfspro-
gramm,umdievonBianLian
verschlüsseltenDateienzu
entschlüsseln.Dieses von
der IT-Sicherheitsfirma
Avast veröffentlichteGratis-
Tool dürfte auchderGrund
dafür gewesen sein, dassdie
unbekanntenKriminellen
ihreVorgehensweise grund-
legendgeändert haben.
Durch das Vereinfachen ihres
Geschäftsmodells kann die
Gruppe ihreRansomware simp-
ler strukturieren und sie ist da-
durch weniger fehleranfällig.
DasseineGruppierungdasPrin-
zip der doppelten Erpressung
(‹DoubleExtortion›) aufgibt, ist
sehr ungewöhnlich. Aber falls
der Erfolg ihnen recht gibt,
könnten andere Ransomware-
Gangs diesemBeispiel folgen.

DieMalware ist in«Go»
programmiert,wasbringt
dasdenKriminellen?
Go ist eine Programmierspra-
che, die sich zunehmender Be-
liebtheit erfreut. Sie ist relativ

einfachzuerlernen,klar struktu-
riertundbieteteineVielzahlvor-
gefertigterModule,wiezumBei-
spiel die Verschlüsselung. Der
langfristige Vorteil von Go ist,
dasssichProgrammeeinfachauf
verschiedene Betriebssysteme
kompilieren lassen. Es würde
also nicht erstaunen, wenn die
Gruppierung auch andere Platt-
formenwieLinuxundmacOSins
Visier nehmenwird.Momentan
scheint man sich aber, wie viele
andereRansomware-Gangs,auf
Windows zu fokussieren.

Wasweissmanüberdie
Herkunft derKriminellen?
Bei unserenRecherchenzu
BianLianfiel auf, dass inder
bisherigenBerichterstattung
imGegensatz zuanderen
Ransomware-Akteurennie
vonRusslanddieRede ist.
BianLian gilt als relativ junge
Gruppierung,dieEnde2022das
ersteMalvonsich redenmachte.
ImGegensatz zuvielenanderen
Ransomware-Gangs scheint es
sich nicht um eine Neuformie-
rung durch Mitglieder anderer
Gangszuhandeln. IhrVerhalten
zuAnfangszeitenwar relativun-
gestümunddurch‹Anfängerfeh-
ler› begleitet: fehlerhafte Netz-
werkzugriffe, trägeVerhandlun-
gen mit Opfern und eine
schlechte Erreichbarkeit ihrer
Tor-Seite. Über die Herkunft
wird noch immer gerätselt. Ge-
wisseSicherheitsfirmenmeinen,
Verbindungen zu Nordkorea
identifiziert zu haben. Unsere
eigenen Abklärungen zeigen
Überlappungen mit Akteuren
aus Russland, China, Deutsch-
land und Spanien. Eine sichere
Zuordnung ist momentan noch
nicht möglich. Die bisherigen
Opfer finden sich hauptsächlich
in Nordamerika, Westeuropa,
Australienund Indien. Südame-
rika,AfrikaundEurasienstehen
vorerstnicht imFokus.Obdasan
geopolitischer Ausrichtung,
sprachlichen oder kulturellen
Hürden liegt, kann momentan
nicht gesagtwerden.»

Waswissenwirüberdie
geleaktenDaten, dieBasel-
Stadt betreffen?
WirhabennurdiePfadstruktu-
ren analysiert und vereinzelte
‹Plausibilisierungen› vorge-
nommen.Wegenunserenethi-
schen Grundsätzen sowie aus
Datenschutzgründen schauen
wir keine persönlichen Daten
an. Die Sichtung hat gezeigt,
dass es sich um «858 ZIP-Da-
teien» handelt, also kompri-
mierteDaten,wobei«proDatei
ein kompromittiertes Win-
dows-System»gegeben ist.Die
Angreifer haben jeweils einen
Datensatz eines Windows-
Systemsheruntergeladen.Die-
sen haben sie dann in eine
ZIP-Datei gepackt, wodurch
die Daten einzelner Systeme
unkompliziert und effizient
ausgetauscht werden können.
Dieses Vorgehen ist nicht üb-
lich, da die Leaks traditionell
als ein grosses Archiv angebo-
tenwerden.

DieunbekanntenCyberkri-
minellenbekundenaber
offenbarMühe, die imDar-
knet zugänglichgemachten
Opferdatenüber einen
funktionsfähigenServer
anzubieten.
BianLian ist seit jeher für eine
schlechte Infrastrukturbekannt.
Das Herunterladen ist langwie-
rig und nervenaufreibend. Es
braucht verschiedeneAnläufe.

Wieschlimmist dasDaten-
Leak?BianLianbehauptet
aufder eigenenLeak-Seite,
dassbeimHackerangriffauf
dasErziehungsdepartement
«HR-, Finanz-, Buchhal-
tungs-, Studenten-und
Mitarbeiterdaten»erbeutet
wurden.
Die Pfadstrukturen deuten auf
Mitarbeiter, Lehrer undSchüler
hin. Es finden sich ebenso ge-
wisse Vertragsinformationen
und sogenannte NDAs mit ex-
ternen Partnern, also Vertrau-
lichkeitsvereinbarungen. Stich-

proben zeigen, dass hier die
Desktop-undDatei-Ordner von
einzelnen Personen erbeutet
wurden. Es scheinen also
Arbeitsplatzrechner kompro-
mittiertwordenzu seinoderdie
Netzwerkfreigaben, auf denen
die Benutzerdaten abgelegt
sind. Dort finden sich dann die
lokal abgelegten Dokumente.
DieDatenmenge ist starkdavon
abhängig,welcherUserwie vie-
leDokumente,Bilder,OneNote-
Notizen etc. gespeichert hat.
Inhalte des Windows-Papier-
korbs sindebenfalls vorhanden.
Ebenfalls finden sich im Brow-
ser gespeichertePasswörterund
Formulardaten.

Kannmanausdenoben
erwähnten fast 860ZIP-Da-
teien schliessen, dass es sich
umeineentsprechendeZahl
vonPC-Usernhandelt, die
vomLeakbetroffensind?
Ja, das lassen die Stichproben
vermuten. Das sind die direkt
betroffenen Benutzer. Da wer-
den aber auch noch Kunden-
beziehungen drin sein, was zu
indirekt Betroffenen führen
wird.

Wiegross ist dasRisikovon
weiterenAngriffen?
Historisch gesehen nutzt die
Gruppe die ‹Schwergewichte›
publizierter IT-Schwachstellen.
Also solche, die sehr grosse, be-
kannteundexponierteProdukte
betreffen. Das sind genau jene
Schwachstellen, die in der Cy-
bersecurity-Branche sofort zu
reden geben und es manchmal
selbst in die Tagespresse schaf-
fen. Dies zeigt sehr konkret,
dass man das Thema Cyberse-
curity ernst nehmen und neue
Schwachstellen schnellstmög-
lich adressieren sollte. Nur so
kann das Zeitfenster für erfolg-
reiche Angriffe minimiert wer-
den. Wer das nicht tut, könnte
schon morgen ein lohnendes
Opfer von BianLian oder einer
anderen Ransomware-Gang
werden.

«Mansollte
Cyber-Sicher-
heit ernst
nehmen.»

MarcRuef
IT-Experte

Hacker haben bei den Basler Behörden zugeschlagen, eine grosseMenge an Daten aus dem Erziehungsdepartement entwendet und ins Darknet gestellt. Bild: Getty Images


