Hacker haben bei den Basler Behérden zugeschlagen, eine grosse Menge an Daten aus dem Erziehungsdepartement entwendet und ins Darknet gestellt.
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«Andere Gangs konnten folgen»

IT-Experte Marc Ruef dussert sich zum Fall der gestohlenen Daten aus dem Basler Erziehungsdepartement.

Interview: Daniel Schurter
(Watson) und Jonas Hoskyn

Am Mittwoch wurde publik,
dass rund 1,2 Terabyte Daten
des Basler Erziehungsdeparte-
ments im Darknet zuginglich
sind. Esist die «Beute» von Cy-
berkriminellen, die mit ihrem
Erpressungsversuch scheiter-
ten und die Daten quasi als Be-
strafung des zahlungsunwilli-
gen Opfers publizierten. Hinter
dem massiven Datendiebstahl
steckt eine Gruppe, von der die
Offentlichkeit bislang relativ
wenig weiss. Der Schweizer IT-
Sicherheitsexperte Marc Ruef]
ein profunder Kenner der Ran-
somware-Banden, hat sich mit
«BianLian» beschaftigt und
ordnet den aussergewohnli-
chen Fall ein.

Herr Ruef, die Attacke auf
das Basler Erziehungs-
departement wurde Ende
Januar publik gemacht. Dass
die Erpresserbande «BianLi-
an» dahintersteckt, ist erst
seit dieser Woche bekannt.
Was ist an dieser Gruppie-
rung besonders?

Marc Ruef: BianLian hat frither
ein klassisches Ransomware-
Modell umgesetzt, bei dem
Daten verschliisselt und so Geld
erpresst wurde. Jingst wurde
bekannt, dass man sich nur noch
auf die Exfiltration, also den
Datendiebstahl konzentrieren
mochte. Dadurch hat die Grup-
pierung die Komplexitat ihrer
Angriffe verringert. Aber auch
den eigenen Hebel im Erpres-
sungs-Ansatz verringert. Sie
spekulieren darauf, dass eine
Veroffentlichung der Daten
schmerzhaft genug sein wird,
um eine Zahlung durch die Op-
fer zu erzwingen. Das Vorgehen
von BianLian ist in seinen
Grundziigen sehr professionell
und eflizient. Die erbeuteten
Daten umfassen oft mehrere
Terabyte und kommen einer
vollumfianglichen Kompromit-
tierung gleich.

Bereits seit Mitte Januar gibt
es einen sogenannten De-
cryptor, das ist ein Hilfspro-
gramm, um die von BianLian
verschliisselten Dateien zu
entschliisseln. Dieses von
der IT-Sicherheitsfirma
Avast veroffentlichte Gratis-
Tool diirfte auch der Grund
dafiir gewesen sein, dass die
unbekannten Kriminellen
ihre Vorgehensweise grund-

legend gedndert haben.
Durch das Vereinfachen ihres
Geschiftsmodells kann die

Gruppe ihre Ransomware simp-
ler strukturieren und sie ist da-
durch weniger fehleranfillig.
Dass eine Gruppierung das Prin-
zip der doppelten Erpressung
(<Double Extortion») aufgibt, ist
sehr ungewohnlich. Aber falls
der Erfolg ihnen recht gibt,
konnten andere Ransomware-
Gangs diesem Beispiel folgen.

Die Malware istin «Go»
programmiert, was bringt
das den Kriminellen?

Go ist eine Programmierspra-
che, die sich zunehmender Be-
liebtheit erfreut. Sie ist relativ

«Man sollte
Cyber-Sicher-
heit ernst
nehmen.»

Marc Ruef
IT-Experte

einfach zu erlernen, klar struktu-
riert und bietet eine Vielzahl vor-
gefertigter Module, wie zum Bei-
spiel die Verschliisselung. Der
langfristige Vorteil von Go ist,
dass sich Programme einfach auf
verschiedene Betriebssysteme
kompilieren lassen. Es wiirde
also nicht erstaunen, wenn die
Gruppierung auch andere Platt-
formen wie Linux und macOSins
Visier nehmen wird. Momentan
scheint man sich aber, wie viele
andere Ransomware-Gangs, auf
Windows zu fokussieren.

Was weiss man iiber die
Herkunft der Kriminellen?
Beiunseren Recherchen zu
BianLian fiel auf, dass in der
bisherigen Berichterstattung
im Gegensatz zu anderen
Ransomware-Akteuren nie
von Russland die Rede ist.
BianLian gilt als relativ junge
Gruppierung, die Ende 2022 das
erste Mal von sich reden machte.
Im Gegensatz zu vielen anderen
Ransomware-Gangs scheint es
sich nicht um eine Neuformie-
rung durch Mitglieder anderer
Gangs zuhandeln. Thr Verhalten
zu Anfangszeiten war relativ un-
gestiim und durch <Anfingerfeh-
ler> begleitet: fehlerhafte Netz-
werkzugriffe, trige Verhandlun-
gen mit Opfern und eine
schlechte Erreichbarkeit ihrer
Tor-Seite. Uber die Herkunft
wird noch immer geritselt. Ge-
wisse Sicherheitsfirmen meinen,
Verbindungen zu Nordkorea
identifiziert zu haben. Unsere
eigenen Abklarungen zeigen
Uberlappungen mit Akteuren
aus Russland, China, Deutsch-
land und Spanien. Eine sichere
Zuordnung ist momentan noch
nicht moglich. Die bisherigen
Opfer finden sich hauptséchlich
in Nordamerika, Westeuropa,
Australien und Indien. Siidame-
rika, Afrika und Eurasien stehen
vorerst nichtim Fokus. Obdas an
geopolitischer Ausrichtung,
sprachlichen oder kulturellen
Hiirden liegt, kann momentan
nicht gesagt werden.»

Was wissen wir iiber die
geleakten Daten, die Basel-
Stadt betreffen?

Wir haben nur die Pfadstruktu-
ren analysiert und vereinzelte
<Plausibilisierungen> vorge-
nommen. Wegen unseren ethi-
schen Grundsitzen sowie aus
Datenschutzgriinden schauen
wir keine personlichen Daten
an. Die Sichtung hat gezeigt,
dass es sich um «858 ZIP-Da-
teien» handelt, also kompri-
mierte Daten, wobei «pro Datei
ein kompromittiertes Win-
dows-System» gegeben ist. Die
Angreifer haben jeweils einen
Datensatz eines Windows-
Systems heruntergeladen. Die-
sen haben sie dann in eine
ZIP-Datei gepackt, wodurch
die Daten einzelner Systeme
unkompliziert und effizient
ausgetauscht werden konnen.
Dieses Vorgehen ist nicht iib-
lich, da die Leaks traditionell
als ein grosses Archiv angebo-
ten werden.

Die unbekannten Cyberkri-
minellen bekunden aber
offenbar Miihe, die im Dar-
knet zuginglich gemachten
Opferdaten iiber einen
funktionsfahigen Server
anzubieten.

BianLian ist seit jeher fiir eine
schlechte Infrastruktur bekannt.
Das Herunterladen ist langwie-
rig und nervenaufreibend. Es
braucht verschiedene Anlaufe.

Wie schlimm ist das Daten-
Leak? BianLian behauptet
auf der eigenen Leak-Seite,
dass beim Hackerangriff auf
das Erziehungsdepartement
«HR-, Finanz-, Buchhal-
tungs-, Studenten- und
Mitarbeiterdaten» erbeutet
wurden.

Die Pfadstrukturen deuten auf
Mitarbeiter, Lehrer und Schiiler
hin. Es finden sich ebenso ge-
wisse Vertragsinformationen
und sogenannte NDAs mit ex-
ternen Partnern, also Vertrau-
lichkeitsvereinbarungen. Stich-

proben zeigen, dass hier die
Desktop-und Datei-Ordner von
einzelnen Personen erbeutet
wurden. Es scheinen also
Arbeitsplatzrechner kompro-
mittiert worden zu sein oder die
Netzwerkfreigaben, auf denen
die Benutzerdaten abgelegt
sind. Dort finden sich dann die
lokal abgelegten Dokumente.
Die Datenmenge ist stark davon
abhingig, welcher User wie vie-
le Dokumente, Bilder, OneNote-
Notizen etc. gespeichert hat.
Inhalte des Windows-Papier-
korbs sind ebenfalls vorhanden.
Ebenfalls finden sich im Brow-
ser gespeicherte Passworter und
Formulardaten.

Kann man aus den oben
erwahnten fast 860 ZIP-Da-
teien schliessen, dass es sich
um eine entsprechende Zahl
von PC-Usern handelt, die
vom Leak betroffen sind?

Ja, das lassen die Stichproben
vermuten. Das sind die direkt
betroffenen Benutzer. Da wer-
den aber auch noch Kunden-
beziehungen drin sein, was zu
indirekt Betroffenen fihren
wird.

Wie gross ist das Risiko von
weiteren Angriffen?
Historisch gesehen nutzt die
Gruppe die <Schwergewichte>
publizierter IT-Schwachstellen.
Also solche, die sehr grosse, be-
kannte und exponierte Produkte
betreffen. Das sind genau jene
Schwachstellen, die in der Cy-
bersecurity-Branche sofort zu
reden geben und es manchmal
selbst in die Tagespresse schaf-
fen. Dies zeigt sehr konkret,
dass man das Thema Cyberse-
curity ernst nehmen und neue
Schwachstellen schnellstmog-
lich adressieren sollte. Nur so
kann das Zeitfenster fiir erfolg-
reiche Angriffe minimiert wer-
den. Wer das nicht tut, konnte
schon morgen ein lohnendes
Opfer von BianLian oder einer
anderen Ransomware-Gang
werden.




