Hacker stellen sensible Daten von
Schulern und Lehrerinnen ins Darknet

Hunderte in Basel betroffen Uber eine priparierte Mail verschafften sich Cyberkriminelle im Januar
Zugang zu einem Server des Erziehungsdepartements. Dies mit dem Ziel, Geld zu erpressen.

Andrea Schuhmacher

Sie schlich sich widhrend der
Weihnachtsferien ins Netzwerk
ein. Wochenlang sammelte die
bekannte Hackergruppe Bian-
Lian Daten von einem Server des
Basler Erziehungsdepartements
(ED) - bis sie am 25. Januar dann
die Behorden vor die Wahl stell-
te: Zahlt, oder wir stellen die ge-
sammelten Daten ins Darknet.
Der Kanton liess sich nicht er-
pressen — und muss nun die
Konsequenzen ausbaden.

Am Dienstagabend machten
die Cyberkriminellen ihre Dro-
hung wahr und verdéffentlichten
vom Edubs.ch-Server geklaute
Daten im Umfang von 1,2 Tera-
byte im Darknet. Wie sich im Ver-
lauf des gestrigen Tages heraus-
stellte, befinden sich darunter
sensible Daten von Basler Schii-
lerinnen und Lehrpersonen. Da-
runter: Lehrberichte, Noten, Ab-
senzen, E-Mail-Korresponden-
zen, Abklarungsberichte — und
eine Anzahl den Behoérden noch
unbekannte Daten.

Auf dem Server liegt ndmlich
auch, was Lehrpersonen und
Schiilerinnen auf den vom ED
zur Verfiigung gestellten Laptops
abspeichern. Die Chance, dass
sich darunter etwa auch heikle
Dokumente wie schulpsycho-
logische Berichte befinden, ist
relativ gross. Gliick im Ungliick:
Dieser Server ist vom kantona-
len Datennetz isoliert.

Kein gezielter Angriff

An einer Medienorientierung er-
klirten Bildungsdirektor Conra-
din Cramer, Thomas Wenk (Lei-
ter Digitalisierung und Informa-
tik DIG-IT) und Christian Kern
(Informationssicherheitsbeauf-
tragter vom ED) gestern Abend
den aktuellen Stand ihrer Ermitt-
lungen. Und zwar erstaunlich
ausfiihrlich. Man wolle «Licht ins
Darknet» bringen, so Cramer.
Die Erpresser gelangten iiber
eine Phishing-Mail ins System
und niitzten technische Liicken
aus, um an die Daten zu gelan-
gen. Gemdss Wenk griffen die
Hacker das ED aber nicht gezielt
an. Vielmehr habe die Gruppe
massenweise mit Ransomware
verseuchte E-Mails verschickt —
und eine bis dato unbekannte
Person mit einem Edubs.ch-
Account 6ffnete diese nichts ah-
nend. Ob es sich um eine Lehr-
person oder einen Schiiler han-
delt, ist unbekannt. Dass die
Hacker die Daten trotzdem zu
einem Erpressungsversuch ver-
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wendeten, obwohl diese laut
Cramer kaum kommerzialisier-
bar sind, sei dem Ruf der Gruppe
geschuldet. «Sie will, dass allen
Unternehmen klar wird: Wir ma-
chen Ernst und schrecken auch
vor Kindern nicht zuriick», so der
Bildungsdirektor zum moglichen
Motiv der Cyberkriminellen.
Die Losegeldsumme - die
Behorden nennen die HOhe nicht
- zu zahlen, sei nie ein Thema
gewesen. «Es wire ein Damm-
bruch mit ungeahnten Folgen,
wenn sich der Kanton erpressen
lassen wiirde», sagte Cramer.

Per Whatsapp kontaktiert

Mit den Erpressern verhandeln
konnten weder die Basler Staats-
anwaltschaft noch das Departe-
ment. Die Gruppe ignorierte
Kontaktversuche. «Die Kommu-
nikation lief einseitig», infor-
mierte Conradin Cramer. Er
selbst sei iiber Whatsapp kontak-
tiert worden. Er erhielt die Nach-
richt: «Does your chairman know
you had a data breach?» Auf
Deutsch: «Weiss Thr Vorsitzen-
der, dass Sie einen Datendieb-
stahl hatten>»

Dass die Cyberkriminellen die
Behorden nur austricksen woll-
ten, schloss man aus. «Diese
Gruppe blufft nicht», sagte Tho-
mas Wenk, der vor seiner Stelle
beim ED bei der Stadtpolizei
Zirich das Kompetenzzentrum
fir digitale Ermittlungsdienste
leitete. Wenk erklarte, was man
uber die gestohlenen Daten bis-
her weiss und was nicht.

Von Anfang an sei es schwie-
rig gewesen, zu wissen, was ge-
stohlen worden sei. Denn die
Erpresser entwendeten keine
Daten, sie kopierten sie nur. Jetzt,
da sie im Darknet auffindbar
sind, hatten die IT-Spezialisten
vom Kanton und eine zur Hilfe
gezogene externe Firma Ordner-
strukturen und sichtbare Ver-
zeichnisse geortet. Aufgrund die-
ser weiss man zwar Niheres tiber
die Natur der Daten. Bis die Spe-
zialisten an alle Inhalte kommen,
ist allerdings unklar, wessen
Daten im Darknet 6ffentlich ge-
macht wurden.

«Unser Team ist daran, die
Listen zu analysieren», sagte
Wenk. Da die Verbindung zum
Server im Darknet allerdings

nicht stabil sei, laufe dieser Pro-
zess nur langsam. Selber lade
man allerdings keine Daten aus
dem Darknet herunter, stellte In-
formationssicherheitsbeauftrag-
ter Christian Kern Klar.

Viele Betroffene

Sobald man Niheres wisse, neh-
me man mit den Betroffenen
Kontakt auf, um das Vorgehen zu
besprechen. Dies werde in den
kommenden Tagen das ED vor
allem beschiftigen, sagte Conra-
din Cramer. «Eine grosse Zahl
von Personen im Kanton Basel-
Stadt diirfte betroffen sein.» Im
schlimmsten Fall Hunderte.

«Wir bedauern, dass es pas-
siert ist», so Cramer weiter. Vor
allem weil es in einer Zeit ge-
schehen ist, in der das ED seine
Datensicherheit massiv aufriis-
tet. «Wir haben viele Bestrebun-
gen unternommen, wurden aber
von den Kriminellen {iberholt —
das ist bitter.»

Erpressungen dieser Art sind
in der Schweiz keine Seltenheit.
Oft gelangen sie aber nicht an
die Offentlichkeit. Zuletzt sorg-
te der Erpressungsversuch bei

den Medienunternehmen NZZ
und CH Media fiir Schlagzeilen.
Auch in diesem Fall wurden ge-
klaute Daten ins Darknet gestellt,
nachdem sich die Unternehmen
geweigert hatten, ein Losegeld
zu zahlen.

Unter anderem betroffen wa-
ren Lohnlisten, Lohnausweise,
Erfolgsrechnungen, Korrespon-
denzen mit dem Fiskus, Werbe-
rechnungen, vertrauliche Daten
fiir den Erhalt staatlicher Pres-
seforderung und Medienprojekte,
bei denen auch Konkurrenzun-
ternehmen wie Ringier und der
Tamedia-Konzern im Fokus sind.

Vor rund zwei Jahren traf es
den Vergleichsdienst Comparis.
In diesem Fall entschieden sich
die Eigentiimer dazu, einen Teil
des geforderten LoOsegelds zu
zahlen. Zunidchst war man fest
entschlossen gewesen, nicht auf
die Forderungen der Hacker ein-
zugehen. Doch eine Kosten-Nut-
zen-Abwigung zeigte schluss-
endlich: Es wire fiir das Unter-
nehmen offenbar viel teurer
geworden, alle noch verschliis-
selten essenziellen Dateien wie-
derherzustellen.




