Naive Studierende bevorzugt

Der Nachrichtendienst des Bundes warnt Hochschulen in einer Broschtire vor auslandischen Geheimdiensten.
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Ein Doktorand der Universitat
St.Gallen bekam vor einiger Zeit
immer wieder Kontaktanfragen
iiber die sozialen Medien. Wih-
rend er sich zu Beginn tiber das
Interesse einiger Studenten aus
asiatischen Landern freute, wur-
de es ihm irgendwann unheim-
lich: «Mir kam dieser plotzliche
Fame spanisch vor. Auf ihren
Profilen schienen die Unbe-
kannten Studierende fernostli-
cher Universitaten zu sein, doch
sagte mir mein Bauchgefiihl,
dass da irgendwas nicht stim-
men kann. Sie wollten immer
mehr Details iiber ein abge-
schlossenes Projekt wissen, bei
dem ich nur am Rande mitge-
arbeitet habe.» Der Doktorand
loschte schliesslich seinen Ac-
count und erstellte einen neuen.

Geraten Studierende etwa
ins Visier von auslidndischen Ge-
heimdiensten und Spionen? Ge-
nau davor warnt der Nachrich-
tendienst des Bundes (NDB) in
einer neuen Informationsbro-
schiire flir Schweizer Hochschu-
len. Der HSG-Student ist kein
Einzelfall - im Gegenteil: Weil
sich die Universititen und
Hochschulen immer besser vor
Zugriffen von aussen schiitzen,
geraten immer mehr Studieren-
de und Dozenten ins Visier von
auslandischen Geheimdiensten
und Wirtschaftsspionen. Dabei
spielt die offene Kultur der
Schweizer Universititen und
Hochschulen den auslandischen
Agentinnen und Agenten in die
Hande. Der Nachrichtendienst
schreibt auf Anfrage: «Die Mog-
lichkeiten der verbotenen Nach-
richtenbeschaffung sind heutzu-
tage simpel: Eine Anfrage liber
die sozialen Medien geniigt, um
an Informationen zu gelangen -
sofern man nicht sensibel ist
oder misstrauisch wird.»

Verbindungen zwischen
Hochschule und Staat

Der NDB listet weitere Beispie-
le fiir Versuche von verbotener
Informationsbeschaffung auf.
Eine Studentin etwa, die sich in

Immer mehr Falle von Spionage an Hochschulen werden bekannt.

ihrem Auslandssemester in
einem asiatischen Land mit
einer vermeintlichen Mitstu-
dentin angefreundet hat, geriet
dadurch unbemerkt in die Fén-
ge eines auslandischen Nach-
richtendienstes. Die Schweize-
rin wurde tiber ihre Kollegin von
der Universitidt angefragt, ob sie
gegen Bezahlung Berichte fiir
ein Forschungsinstitut schrei-
ben wolle. Das Forschungsinsti-
tut entpuppte sich als getarnter
staatlicher Nachrichtendienst,
der ausldndische Studenten als
Mittel einsetzt, um an Informa-
tionen aus ihren Hochschulen
zu kommen.

Dem NDB sind bestehende
Verbindungen zwischen zivilen
chinesischen Universitiaten und

staatlichen Institutionen wie
Sicherheitsdiensten und dem
Militar bekannt. Diese Tatsache
kann besondersim Rahmen von
Forschungskooperationen mit
Schweizer Instituten mogliche
Risiken mit sich bringen. Im
Hinblick auf einenillegalen Wis-
senstransfer betrachtet der NDB
die angewandte Forschung in
technischen und naturwissen-
schaftlichen Fachbereichen als
besonders kritisch.

Der Nachrichtendienst kom-
mentiert das jedoch dusserst
diplomatisch: «Die internatio-
nale Zusammenarbeit und der
Wissensaustausch sind fiir den
Forschungsbereich von zentra-
ler Bedeutung und sollen nicht
behindert werden. Es ist aber
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wichtig, dass sich Bildungs- und
Forschungsinstitute moglicher
Bedrohungen bewusst sind und
einen vorsichtigen Umgang mit
kritischem Know-how pflegen.»
Esliege daher in der Verantwor-
tung der Universititen und
Hochschulen, sich bei For-
schungskooperationen im Vor-
feld griindlich iiber das auslén-
dische Partnerinstitut und des-
sen Absichten zu informieren,
sowie mogliche Sicherheits-
risiken mit den zustandigen Be-
horden abzuklaren.

Schon langer ist bekannt,
dass ein Netzwerk der Kommu-
nistischen Partei mit dem Minis-
terium fiir Staatssicherheit der
Volksrepublik China in Deutsch-
land im Verborgenen Einfluss

auf seine Landsleute ausiibt.
Auch gebe es parteinahe Stu-
denten und Studierendenver-
einigungen, die von sich aus
auch aktiv werden konnen, so-
fern jemand auffillt, sagt Ralph
Weber, China-Experte und Pro-
fessor an der Universitét Basel,
in einem Artikel der NZZ.

Russische Thinktanks
werben Fachkrifte an

Seit Ausbruch des Kriegs in der
Ukraine haben auch die Aktivi-
taten russischer Nachrichten-
dienste zugenommen, schreibt
der Nachrichtendienst des Bun-
des. Die Systematik des verbo-
tenen Nachrichtendienstes sei
iiberall dhnlich: Nicht nur aus
Fernost wird sich Zugriff an
Schweizer Hochschulen ver-
schafft, sondern auch aus Russ-
land. Auf Linkedin finden sich
viele russische Thinktanks, die
Schweizer Fachkrifte anwerben
wollen. Gerade im akademi-
schen Umfeld sind auch Start-
ups aus Russland beliebt: Es
geht um lukrative Jobangebote
fiir Studierende oder die Finan-
zierung von Forschungsprojek-
ten. «Gelingen solche Zugangs-
versuche der ausldndischen
Maichte nicht, sind auch Cyber-
angriffe auf Hochschulen nicht
auszuschliessen», schreibt der
Nachrichtendienst. Mit grosser
Wahrscheinlichkeit ist genau
das an der Universitit Zirich
passiert, wo Anfang Februar Un-
bekannte versucht haben, die
Sicherheitssysteme der Hoch-
schule zu knacken.

Ein weiteres Risiko fiir
Hochschulen sind die Zugriffs-
moglichkeiten der Mitarbeiten-
den und Studierenden von
ausserhalb. Seit der Coronapan-
demie haben sich Fernzugriffs-
moglichkeiten iiberall etabliert.
«Beidiesem raschen Digitalisie-
rungssprung fehlte bei vielen
Systemen die Zeit fiir eine aus-
reichende Sicherheitsiiberprii-
fung. Haufig werden zudem pri-
vate Gerate fiir diese Zugriffe
genutzt, die nicht vollstindig
kontrolliert werden konnen»,
heisst es beim NDB.



