Den kriminellen Hackern zuvorkommen

Bug-Bounty-Programme Die Cyberattacken haufen sich — auf Basler Schulen, eine Vormundschaftsbehorde
im Wallis und die NZZ. Dagegen hilft der Einsatz von sogenannten ethischen Hackern. Der Bund macht es vor.
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Nun hat es also auch die Basler
Schulen erwischt: Noten, Absen-
zen und Abklirungsberichte sind
seit Dienstagabend im Darknet
zuganglich. In diesem versteck-
ten Teil des Internets, der nur mit
einer Spezialsoftware zugidnglich
ist, hat die Erpresserbande Bian-
lian angeblich Daten im Umfang
von 1,2 Terabyte publiziert. «Eine
grosse Zahl von Personen im
Kanton Basel-Stadt diirfte be-
troffen sein», so Bildungsdirek-
tor Conradin Cramer.

Auch die NZZ machte gestern
Schlagzeilen, weil eine Hacker-
gruppe weitere Daten veroffent-
lichte, nachdem die Bande das
Medienunternehmen angegriffen
hatte. Dieselbe Gruppe hackte
jlingst die Vormundschaftsbehor-
de der Walliser Gemeinde Saxon.
Es wird also ungemiitlich fiir Fir-
men und Institutionen mit IT-
Schwachstellen. Das belegt auch
der gestrige Bericht des Nationa-
len Zentrums fiir Cybersicherheit
(NCSC). Im letzten Jahr sind dort
insgesamt 34’527 Meldungen ein-
gegangen.

Suche nach Schwachstellen

Wer glaubt, fiir kriminelle Hacker
nicht interessant zu sein, konnte
sich schon bald tduschen. Denn
die Banden suchen iiberall nach
Schwachstellen und nehmen, was
sie kriegen. Meist lassen sie Bots
das Internet abchecken und
schlagen dort zu, wo es am ein-
fachsten ist.

Dagegen helfen kénnen soge-
nannte ethische Hacker. Sie sol-
len den Kriminellen zuvorkom-
men und die Schwachstellen vor-
her entdecken. Eine Firma oder
Institution 1adt diese Spezialis-
ten also geradezu ein, ihr IT-Sys-
tem legal zu attackieren. Und
wenn die gutgesinnten Angrei-
fer eine Sicherheitsliicke ausma-
chen (auf Englisch: bug), erhal-
ten sie eine Priamie (bounty).
Man spricht daher von Bug-
Bounty-Programmen.

Doch viele Schweizer Firmen
zogern immer noch, Hacker auf
ihre Systeme loszulassen. Ob-
wohl ethische Hacker mit krimi-
nellen Hackern nichts gemein-

sam haben ausser dem Namen
und ihren Fahigkeiten. Fiir das
NCSC ist daher klar, dass es Bug-
Bounty-Programme braucht, um
die Sicherheit gewdhrleisten zu
konnen. In der Nationalen Cy-
berstrategie, die im April verab-
schiedet wurde, ist ethisches Ha-
cking ein Schwerpunkt.

Der Bund will dabei Vorbild
sein. Er hat ein Bug-Bounty-Pro-
gramm beschlossen, das mog-
lichst viele Systeme der Bundes-
verwaltung umfassen soll. Dafiir
spannt er mit Bug Bounty Swit-
zerland zusammen, dem hiesigen
Marktfiihrer in diesem Business.

21’090 Franken hat der Bund
bisher fiir Bounties bezahlt —
knapp die Hilfte davon anldsslich
eines Pilotprogramms im Mai
2021 und den grosseren Rest seit
der Lancierung des eigentlichen
Programms Ende letzten Jahres.
«Das NCSC ist mit dem bisheri-
gen Ergebnis zufrieden und wird
das Bug-Bounty-Programm wei-
ter ausbauen», sagt Sprecherin
Manuela Sonderegger.

Neben dem Bund arbeitet Bug
Bounty Switzerland auch mit
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mehreren Kantonen und Ge-
meinden zusammen. Das Unter-
nehmen versteht sich als Ver-
mittlungsplattform zwischen
ethischen Hackern und Firmen
respektive Institutionen, die ih-
ren Schutz verbessern mochten.

«Strenge Spielregeln»

«Bei jedem Programm gibt es
strenge Spielregeln», sagt Sandro
Nafzger, CEO von Bug Bounty
Switzerland. Zugelassen sind le-
diglich ausgewihlte Hacker, die
zuvor auf ihre Seriositidt iiber-
priift worden sind. Bezahlt wer-
den sie nur, wenn sie eine
Schwachstelle finden. Fiir kleine-
re Bugs gibt es ein paar Hundert
Franken. Fiir kritische Schwach-
stellen, bei welchen man das Sys-
tem iibernehmen kann, winken
5000 bis 10’000 Franken. Im Ex-
tremfall konnen es auch mal
30’000 Franken sein.

Oft seien die Firmen erstaunt,
so Nafzger, wie schnell ethische
Hacker Schwachstellen finden -
nicht selten innert Stunden. Denn
die Teilnehmer solcher Program-
me haben es eilig. Kriegen doch
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Wer sich mit dem Internet verbindet, geht ein Risiko ein. Sogenannte ethische Hacker kénnen es senken. Foto: Gaétan Bally (Keystone)

nur jene eine Primie, die eine Si-
cherheitsliicke als Erste entde-
cken. Meist werden solche
Schwachstellen auch gefunden.
«Es ist ein absoluter Ausnahme-
fall, dass niemand fiindig wird»,
sagt er. Sei ein System derart si-
cher, dass man linger nichts Gros-
seres entdecke, konne man die
Pramie auch erh6hen. Damit steigt
der Anreiz, dass die Hacker inten-
siver suchen. Gleichzeitig sinkt auf
diese Weise das Risiko, dass spa-
ter Kriminelle auf die Schnelle ein
Eingangstor finden. Die Bounties
sind also eine Art Versicherung,
nur meist giinstiger.

Die hochste Pramie, die der
Bund im Rahmen seines Pro-

Sandro Nafzger, CEO von
Bug Bounty Switzerland. Foto: PD

gramms ausbezahlt hat, betragt
1500 Franken. Das zeigt, dass es
in der Schweiz schwierig ist, von
ethischem Hacken zu leben. Da-
flir muss man schon sehr gut sein.
Andere machen es als Nebenbe-
schiftigung oder wohnen in Lin-
dern mit tieferen Lebenskosten.
70 Prozent der ausbezahlten Pri-
mien von Bug Bounty Switzer-
land wiirden aber in der Schweiz
bleiben, so Nafzger. Seine Firma
beschiftigt inzwischen 20 Mitar-
beitende und konzentriert sich
auf das Betreiben der Vermitt-
lungsplattform, das Managen der
Programme und das Beraten der
Kunden. Dank dieser Unterstiit-
zung sei es auch kleineren Firmen
und Gemeinden moglich, ein
Bug-Bounty-Programm durchzu-
fiihren. Oft findet man bei ihnen
am ehesten Sicherheitsliicken.

Vorerst sind es aber vor allem
grossere Firmen wie die Post,
Coop, Ringier und mehr als
15 Banken, die bei Bug Bounty
Switzerland anklopfen. Andere
flirchten sich noch davor, Hacker
einzuladen. Aber Kriminelle kom-
men auch ohne Einladung.




