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SRF-Kadermann GrosseAufregung
dieseWochebei SRF,nachdemder
Abgang eines Kadermannes be-
kannt gewordenwar. Unklarwa-
ren bislang die genauen Gründe
fürseinüberraschendesAusschei-
den. Dieses sei in gegenseitigem
Einverständnis erfolgt, heisst es
aus internerQuelle bei SRF. Den-
noch ist derVorgang brisant.

Der Betroffene wollte sich auf
Anfrage nicht zur Sache äussern.
Aus einer internenMitteilung,die
dieser Zeitung vorliegt, geht her-
vor, dass es ums Arbeitsklima
ging: «Die fünf Vorwürfe bezie-
hen sich auf einen Umgang mit
Kolleginnen und Kollegen, wel-
cher der Charta der Zusammen-
arbeit in der SRGwiderspricht.»

Bereits Anfang Jahr hatte eine
ehemalige SRF-ModeratorinVor-
würfe gegen den Kadermann er-
hoben. Deren Beschuldigungen
liessen sich laut SRFnicht erhär-
ten. Im Zuge der Untersuchung
meldeten sich dann aber fünf jet-
zigeMitarbeitermit anderenVor-
würfen. Diese wurden ebenfalls
untersucht und stehen nun im
Zentrum seines Abgangs.

Aus einer weiteren internen
Mitteilung geht hervor,worumes
geht: «Zwei der fünf Vorwürfe
wurden von der Fachstelle nicht
gewichtet.» Die drei übrigen Per-
sonen empfanden den Kader-
mann als «zu wenig wertschät-
zend». Jemand habe sich verletzt
gefühlt, weil er das Buch «Gene-
ration Beleidigt» der französi-
schen Feministin Caroline Fou-
rest zum Lesen empfohlen habe.
Eine dritte Person sei mit einem
Personalentscheid nicht einver-
standen gewesen. All das habe
man direkt an die Chefredaktion
herangetragen, ohne dass zuerst
das Gespräch mit dem Kader-
mann gesucht worden sei.

Nun haben SRF und der Be-
schuldigte das Arbeitsverhältnis
also aufgelöst. Die Situation sei
für den Kadermann so belastend
gewesen, dass seine «Freude am
Verbleib imNewsroomauf unge-
nügende null Prozent gesenkt»
worden sei, steht in der Mittei-
lung. Zum Schluss wünscht der
Kadermann seinenKollegenwei-
terhinviel Erfüllung in ihremBe-
ruf, «inklusive dermanchmal in-
tensiven Auseinandersetzungen,
aus denen oft die relevanten Ge-
schichten entstehen».

Michèle Binswanger

Grund des Abgangs:
Er war «zu wenig
wertschätzend»

Iwan Städler

Nun hat es also auch die Basler
Schulen erwischt: Noten,Absen-
zen undAbklärungsberichte sind
seit Dienstagabend im Darknet
zugänglich. In diesem versteck-
tenTeil des Internets, der nurmit
einer Spezialsoftware zugänglich
ist, hat die Erpresserbande Bian-
lian angeblich Daten imUmfang
von 1,2Terabyte publiziert. «Eine
grosse Zahl von Personen im
Kanton Basel-Stadt dürfte be-
troffen sein», so Bildungsdirek-
tor Conradin Cramer.

Auch die NZZ machte gestern
Schlagzeilen, weil eine Hacker-
gruppe weitere Daten veröffent-
lichte, nachdem die Bande das
Medienunternehmenangegriffen
hatte. Dieselbe Gruppe hackte
jüngst dieVormundschaftsbehör-
de derWalliser Gemeinde Saxon.
Eswird also ungemütlich fürFir-
men und Institutionen mit IT-
Schwachstellen. Das belegt auch
dergestrige Bericht desNationa-
len Zentrums fürCybersicherheit
(NCSC). Im letzten Jahr sind dort
insgesamt 34’527Meldungen ein-
gegangen.

Suche nach Schwachstellen
Werglaubt, fürkriminelleHacker
nicht interessant zu sein, könnte
sich schon bald täuschen. Denn
die Banden suchen überall nach
Schwachstellenundnehmen,was
sie kriegen. Meist lassen sie Bots
das Internet abchecken und
schlagen dort zu, wo es am ein-
fachsten ist.

Dagegen helfen können soge-
nannte ethische Hacker. Sie sol-
len den Kriminellen zuvorkom-
men und die Schwachstellen vor-
her entdecken. Eine Firma oder
Institution lädt diese Spezialis-
ten also geradezu ein, ihr IT-Sys-
tem legal zu attackieren. Und
wenn die gutgesinnten Angrei-
fer eine Sicherheitslücke ausma-
chen (auf Englisch: bug), erhal-
ten sie eine Prämie (bounty).
Man spricht daher von Bug-
Bounty-Programmen.

Doch viele Schweizer Firmen
zögern immer noch, Hacker auf
ihre Systeme loszulassen. Ob-
wohl ethische Hackermit krimi-
nellen Hackern nichts gemein-

sam haben ausser dem Namen
und ihren Fähigkeiten. Für das
NCSC ist daher klar, dass es Bug-
Bounty-Programme braucht, um
die Sicherheit gewährleisten zu
können. In der Nationalen Cy-
berstrategie, die im April verab-
schiedetwurde, ist ethisches Ha-
cking ein Schwerpunkt.

Der Bund will dabei Vorbild
sein. Er hat ein Bug-Bounty-Pro-
gramm beschlossen, das mög-
lichst viele Systeme der Bundes-
verwaltung umfassen soll. Dafür
spannt er mit Bug Bounty Swit-
zerland zusammen,demhiesigen
Marktführer in diesem Business.

21’090 Franken hat der Bund
bisher für Bounties bezahlt –
knappdieHälfte davon anlässlich
eines Pilotprogramms im Mai
2021 und den grösseren Rest seit
der Lancierung des eigentlichen
Programms Ende letzten Jahres.
«Das NCSC ist mit dem bisheri-
gen Ergebnis zufrieden undwird
das Bug-Bounty-Programmwei-
ter ausbauen», sagt Sprecherin
Manuela Sonderegger.

Neben demBund arbeitet Bug
Bounty Switzerland auch mit

mehreren Kantonen und Ge-
meinden zusammen.Das Unter-
nehmen versteht sich als Ver-
mittlungsplattform zwischen
ethischen Hackern und Firmen
respektive Institutionen, die ih-
ren Schutz verbessern möchten.

«Strenge Spielregeln»
«Bei jedem Programm gibt es
strenge Spielregeln», sagt Sandro
Nafzger, CEO von Bug Bounty
Switzerland. Zugelassen sind le-
diglich ausgewählte Hacker, die
zuvor auf ihre Seriosität über-
prüft worden sind. Bezahlt wer-
den sie nur, wenn sie eine
Schwachstelle finden.Fürkleine-
re Bugs gibt es ein paar Hundert
Franken. Für kritische Schwach-
stellen, beiwelchenmandas Sys-
tem übernehmen kann, winken
5000 bis 10’000 Franken. Im Ex-
tremfall können es auch mal
30’000 Franken sein.

Oft seien die Firmen erstaunt,
so Nafzger, wie schnell ethische
Hacker Schwachstellen fänden –
nicht selten innert Stunden.Denn
die Teilnehmer solcher Program-
me haben es eilig. Kriegen doch

nur jene eine Prämie, die eine Si-
cherheitslücke als Erste entde-
cken. Meist werden solche
Schwachstellen auch gefunden.
«Es ist ein absoluter Ausnahme-
fall, dass niemand fündig wird»,
sagt er. Sei ein System derart si-
cher,dassman längernichtsGrös-
seres entdecke, könne man die
Prämieaucherhöhen.Damit steigt
derAnreiz,dass dieHacker inten-
siversuchen.Gleichzeitig sinkt auf
dieseWeise das Risiko, dass spä-
terKriminelle auf die Schnelle ein
Eingangstor finden. Die Bounties
sind also eine Art Versicherung,
nurmeist günstiger.

Die höchste Prämie, die der
Bund im Rahmen seines Pro-

gramms ausbezahlt hat, beträgt
1500 Franken. Das zeigt, dass es
in der Schweiz schwierig ist, von
ethischem Hacken zu leben. Da-
fürmussman schon sehrgut sein.
Andere machen es als Nebenbe-
schäftigung oderwohnen in Län-
dern mit tieferen Lebenskosten.
70 Prozent der ausbezahlten Prä-
mien von Bug Bounty Switzer-
landwürden aber in der Schweiz
bleiben, so Nafzger. Seine Firma
beschäftigt inzwischen 20Mitar-
beitende und konzentriert sich
auf das Betreiben der Vermitt-
lungsplattform,dasManagender
Programme und das Beraten der
Kunden. Dank dieser Unterstüt-
zung sei es auchkleinerenFirmen
und Gemeinden möglich, ein
Bug-Bounty-Programmdurchzu-
führen. Oft findet man bei ihnen
am ehesten Sicherheitslücken.

Vorerst sind es aber vor allem
grössere Firmen wie die Post,
Coop, Ringier und mehr als
15 Banken, die bei Bug Bounty
Switzerland anklopfen. Andere
fürchten sich noch davor,Hacker
einzuladen.AberKriminelle kom-
men auch ohne Einladung.

Den kriminellen Hackern zuvorkommen
Bug-Bounty-Programme Die Cyberattacken häufen sich – auf Basler Schulen, eine Vormundschaftsbehörde
imWallis und die NZZ. Dagegen hilft der Einsatz von sogenannten ethischen Hackern. Der Bundmacht es vor.

Wer sich mit dem Internet verbindet, geht ein Risiko ein. Sogenannte ethische Hacker können es senken. Foto: Gaëtan Bally (Keystone)

Sandro Nafzger, CEO von
Bug Bounty Switzerland. Foto: PD

Schützen,wasunswichtig ist.
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Darf und soll Kriegsmaterial aus
Schweizer Produktion die Ukra-
ine in ihremVerteidigungskampf
gegen das attackierende Russ-
land unterstützen? Mit dieser
Frage hat sich gestern einmal
mehr das Parlament auseinan-
dergesetzt. An der Reihe war die
Sicherheitspolitische Kommissi-
on des Ständerats.

So viel vorweg: Eine rasche
Wiederausfuhrvon Kriegsmate-
rial unter bestimmten Bedingun-
gen ist auch nach den Beratun-
gen in der zuständigen Stände-
ratskommission nicht absehbar.
Zwar kommt nachmonatelangen
Diskussionen etwas Schwung in
die Debatte, das geltende Kriegs-
materialgesetz zu ändern. Die-
ses verbietet es heute demBund,
ausländische Anträge auf eine
Weitergabe vonWaffen undMu-
nition aus Schweizer Produkti-
on zu bewilligen. Verschiedene
ausländische Begehren zumWei-
terverkauf von Kriegsmaterial an
die Ukraine lehnte der Bund ge-
stützt auf geltendes Gesetz ab.
Europäische Länder erhöhten
deshalb zuletzt denDruck auf die
Schweiz.

Salzmann spricht von
«Grundsatzentscheid»
Die Sicherheitskommission des
Ständerats folgte nun überra-
schend deutlich einer parlamen-
tarischen Initiative derNational-
ratskommission, und zwar mit
acht zu fünf Stimmen. Die Nati-
onalratskommission kann damit
eine Gesetzesvorlage ausarbei-
ten.NachAuskunft von Kommis-
sionspräsidentWernerSalzmann
(SVP) sind aber noch viele Fra-
gen offen, weshalb er nur von
einem «Grundsatzentscheid»
sprach. Insbesondere geprüft
werdenmuss noch die Frage, ob
die in der parlamentarischen In-

itiative vorgeschlagenen Lösun-
gen überhaupt vereinbar sind
mit dem Neutralitätsrecht.

Gemäss parlamentarischer
Initiative soll der Bundesrat
künftig im Einzelfall eine Nicht-
wiederausfuhrerklärung aus-
nahmsweise auf fünf Jahre be-
fristen können. Das soll er dann
tun dürfen, wenn das Bestim-
mungsland die Menschenrechte
nicht schwerwiegend verletzt
und keine Gefahr besteht, dass
das Kriegsgerät gegen die Zivil-
bevölkerung eingesetzt wird,
undwenn das Bestimmungsland
nicht in einen internen oder in-
ternationalen bewaffneten Kon-
flikt verwickelt ist.

DieWiederausfuhrvonKriegs-
material in einen kriegführenden

Staat wäre nur möglich, wenn
dieser von seinem völkerrecht-
lich legitimierten Selbstverteidi-
gungsrecht Gebrauchmacht.Der
UNO-Sicherheitsrat oder die
UNO-Vollversammlung müsste
dies mit einer Zweidrittelmehr-
heit zuvor festgestellt haben.

Die Vorlage muss nun zuerst
unter Führung der zuständigen
Nationalratskommissionerarbei-
tet werden. In den Ständerat
kommt diese frühestens irgend-
wann imnächsten Jahr.Gegendie
Vorlage kanndasReferendumer-
griffen werden. Das würde zu
weiterenVerzögerungen führen.
Salzmann bemerkte deshalb:
«Wir sind nur einen kleinen
Schrittweiter,Waffen indirekt in
die Ukraine zu liefern.» Das Ei

des Kolumbus scheint nochnicht
gefunden.

Die Ständeratskommission
schickt ihrem Ja einen Begleit-
brief in den Nationalrat hinter-
her. Darin steht offenbar, dieser
müsse die Sachemit der Zustim-
mung einer Zweidrittelmehrheit
der UNO-Vollversammlung zu
einer Resolution fallen lassen,
ansonsten werde eine Kommis-
sionsmehrheit im Ständerat die
Vorlage nicht unterstützen. Es
gibt offensichtlich noch Fallstri-
cke bei dieser Gesetzesvorlage.

Mit einerneuenKommissions-
motionwill die Sicherheitspoliti-
sche Kommission des Ständerats
eine 2021 beschlosseneVerschär-
fung des Kriegsmaterialgesetzes
rückgängigmachen.Und das hat

mit einerHilfestellung fürdieUk-
raine nichts zu tun. Die Motion
soll allein der Stärkung und dem
Erhalt der einheimischen Rüs-
tungsindustrie dienen.

Der Bundesrat soll demnach
von geltenden Bewilligungskri-
terien im Kriegsmaterialgesetz
abweichen können, wenn «aus-
serordentliche Umstände vorlie-
gen und die Wahrung der aus-
sen- oder der sicherheitspoliti-
schen Interessen dies erfordert».
Kommissionspräsident Salz-
mann sprach dabei offen von ei-
nem «positiven Zeichen an die
Schweizer Rüstungsindustrie».

SP undMitte geraten im
Nationalrat unter Druck
Kommt dieseMotion im Stände-
rat durch, dürften SP und Mitte
im Nationalrat unter Druck ge-
raten. 2021 war es nämlich eine
knappe Mitte-links-Allianz, die
eine vergleichbare Formulierung
gegen denWillen des Bundesrats
ablehnte. Die Mitte-links-Mehr-
heit setzte sich damals mit fünf
Stimmen gegen die Ausnahme-
regelung des Bundesrats durch.
Die Mitte war gespalten.

Interessantwerden dürfte auch
der Positionsbezug der SP in die-
ser Frage. Stimmen Teile ihrer
Fraktion dieser Motion zu, wenn
umgekehrt die gemeinsam erar-
beitete parlamentarische Initiati-
ve fürWaffenwiederausfuhren in
die Ukraine unterstützt wird?
Auch hier sind noch Fragen offen.

Die vorliegende, neue Kom-
missionsmotion wurde zwar im
Zuge der aktuellenDiskussionen
um die Unterstützung der Ukra-
ine beschlossen. Doch inhaltlich
nützt diese der Ukraine rein gar
nichts.Dennwie gesagt: DieMo-
tion dient allein der Stärkung der
Schweizer Rüstungsindustrie
und würde zur gesetzlichen Si-
tuation führen, die vorüber zehn
Jahren herrschte.

Ein Ja – für die Rüstungsindustrie
Ständeratskommission Im Kontext des Kriegs in der Ukraine soll eine 2021 beschlossene Verschärfung
des Kriegsmaterialgesetzes rückgängig gemacht werden. Kiew dürfte davon kaum profitieren.

Blockiert: Dänemark möchte 22 Radschützenpanzer Mowag-Piranha an Kiew liefern. Foto: Keystone Antikorruptionsgremium Die Staa-
tengruppe des Europarats gegen
Korruption (Greco-Gremium) ist
mit derUmsetzung einesTeils ih-
rer Empfehlungen durch die
Schweiz nicht zufrieden. Bern
habe nach wie vor nur fünf von
zwölf Empfehlungen zufrieden-
stellendumgesetzt, teilte dasGre-
mium gestern mit. Von den übri-
gen sieben Empfehlungen sind
demnach weiterhin fünf teilwei-
se und zwei nicht umgesetzt.Un-
ter letztere fallen Empfehlungen
für die eidgenössischenGerichte.
MandatssteuernundSpendenvon
Richtern an ihre Parteien seien
weiterhinnichtverboten,bemän-
gelt die Greco. Immerhinwürden
die neuen Transparenzregeln für
die Parteienfinanzierung die Of-
fenlegung von Mandatssteuern
durch gewählte Mandatsträger
vorschreiben. (SDA)

Schweiz hat
Empfehlungen
nicht umgesetzt

Verkehr Der Bundesrat will die
Autobahn A1 auf den Strecken-
abschnitten Bern–Zürich und
Lausanne–Genf auf mindestens
sechs Spuren ausbauen. Er emp-
fiehlt eine entsprechende Moti-
on aus dem Nationalrat kom-
mentarlos zur Annahme, wie
gestern bekanntwurde. DerVor-
stoss stammt von Erich Hess
(SVP, BE) und wurde von 31 sei-
ner Fraktionskolleginnen und
-kollegenmitunterzeichnet. Der
Nationalrat wird als Erstrat dar-
über befinden.

Hess begründet seine Motion
damit, dass dasVerkehrsaufkom-
men auf der 410 Kilometer lan-
gen A1 heute um einiges grösser
sei als früher. Die Autobahn ge-
höre zu den «chronisch überlas-
teten Strecken des Landes». Die
Nutzungwerde in naher Zukunft
weiter zunehmen. EinigeTeilab-
schnittewurden bereits auf sechs
Spuren ausgebaut. (SDA)

Bundesrat ist
für Ausbau der A1
auf sechs Spuren
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