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Erziehungsdepartement ist noch
immer am Aufräumen
Datendiebstahl Der bekannteste Fall
vonCyberkriminalität inBaselereigne-
te sich vermutlich in den vergangenen
Weihnachtsferien.Unbekanntedrangen
in den Bildungsserver edubs des Erzie-
hungsdepartements ein und kopierten
1,2 Terabyte Daten von insgesamt 761
Lehr- undFachpersonen, Schülerinnen
und Schülern und Verwaltungsange-
stellten.RundeinenMonatspäterdroh-
tendieHackermitderVeröffentlichung
der teils sensiblen Daten im Darknet,
was dann imMai auch geschah.

Seither sind vier Personen aus der
IT-Abteilung des Erziehungsdeparte-

ments mit der Aufarbeitung beschäf-
tigt.DenndieZahl der indirekt Betrof-
fenen, etwa wenn die Elternliste einer
Schulklasse veröffentlicht wurde, ist
um ein Vielfaches höher. Als Folge des
Hackerangriffs seien die Sicherheits-
vorkehrungen im Erziehungsdeparte-
ment erhöhtworden, sagteder zustän-
dige Regierungsrat Conradin Cramer
kürzlich imParlament.EinexternesSe-
curityOperationCenter, also einTeam
von Fachpersonen, welche die Sicher-
heit analysieren, werde in Betrieb ge-
nommen und die Erneuerung der Sys-
teminfrastruktur beschleunigt.

AndreasSutter
Staatsanwalt

«Es istwichtig zu
zeigen,dassdie
Strafverfolgung
aktiv ist.Undder
Erfolg ist jada,
nurhaltnicht in
Basel selber.»

Basler Ermittler
gegen die globale

Cyberkriminalität
Seit drei Jahren verfügt die Basler Staatsanwaltschaft über dasDezernat
Digitale Kriminalität. IT-Fachleute undKriminalpolizisten verfolgen

von derHeuwaage aus Verbrecher im Internet. Ein Job, für den
starkeNerven ebenso unabdingbar sindwie starke Rechner.

Jonas Hoskyn

In den Büros ist es warm, und es liegt
anmehr als nur an der schwülen Som-
merluft. «Das sindunsereComputer»,
erklärt Andreas Sutter. Der 43-Jährige
leitet seit drei Jahren das Dezernat Di-
gitale Kriminalität (DDK) bei der Bas-
ler Staatsanwaltschaft. Für ihre Arbeit
brauchen seine Leute hochgerüstete
PCs, die man eher im Zimmer eines
computerspielendenTeenagers erwar-
ten würde als in Räumlichkeiten der
Kriminalpolizei. «Bei unserer Arbeit
benötigenwir grosseRechen-undSpei-
cherleistung», sagt Sutter. Die Arbeit:
Das sindThemenwieSextortion,Ran-
somware oderDoS-Attacken – also Er-
pressung etwa mit Nacktfotos, durch
Verschlüsselung von Computern oder
das gezielte Lahmlegen von Internet-
diensten. Straftaten aus der digitalen
Welt, die immer mehr in den öffentli-
chen Fokus rücken. Deshalb hat auch
die Basler Regierung die Bekämpfung
der Cyberkriminalität in ihren aktuel-
len Legislaturplan aufgenommen.

VorSutters Start hatten zwei Staats-
anwälte die digitale Kriminalität im
Nebenamterledigt. «Wirhaben festge-
stellt, dassmandasThemastärker aus-
leuchtenmuss. Es brauchtemehr Leu-
te und Ressourcen, um der Entwick-
lung gerecht zu werden», sagt Martin
Schütz, Sprecher der Basler Staatsan-
waltschaft.DasResultatwardieneuge-
schaffene Abteilung mit rund einem
DutzendErmittlernnur fürdiedigitale
Welt. Zusammengesetzt ausKriminal-
polizistenmit einemFaible fürsDigita-
le und Informatikern mit Interesse an
Ermittlungsarbeit. Polizeilicher Spür-
sinn und technisches Verständnis sind
entscheidend für den Erfolg.

MühsamesZusammentragen
vondigitalenPuzzleteilchen
«SolcheLeutefindetmannicht einfach
so», sagt Sutter. Zumal auch inderPri-
vatwirtschaft digitale Forensik-Abtei-
lungen angesichts der weltweiten Ha-
ckerattacken zurzeitmassiv ausgebaut
werden. Sutter selber vereint die ver-
schiedenenWelten:Der43-Jährigehat
eine Lehre als Software-Programmie-
rer absolviert.Nachdemanschliessen-
den Jusstudium an der Universität Ba-
sel leitete er ein KMU im IT-Bereich.
Kurz bevor er zu alt dafür wurde, be-
gannernochmals vonvorneundabsol-
vierte ab 2016 die Polizeischule – «das
war ein Bubentraum», sagt er. Es folg-
ten vier JahreDienst, davon zwei Jahre
Alarmpikett aufdemClaraposten.Die-

sedrei Stränge seinerAusbildungkonn-
te er beimneuen Job bündeln.

Die Stärke seiner Abteilung sieht
Sutter imBeitragenvonPuzzleteilchen
für andere.Etwabei international agie-
rendenHackerbandenoderKinderpor-
nografie-Ringen, wo Basel einer von
vielen Tatorten ist. Oder aber weniger
spektakulär: bei der fachlichen Unter-
stützungderKolleginnenundKollegen
der Basler Staatsanwaltschaft. Wenn
eineSonderkommissiongebildetwird,
etwa bei einem Tötungsdelikt, ist im-
mer jemandvomDDKmitdabei.Mehr
als dieHälfte derArbeit desDezernats
Digitale Kriminalität besteht daraus,
bei analogen Verbrechen digitale Spu-
renzusichernundauszuwerten: Smart-
phonesvonDrogendealern,Festplatten
vonPädokriminellen, Internetchatver-
läufe nach einemBeziehungsdelikt.

KomplizierteGeldflüsse inder
WeltderKryptowährungen
Hunderte von Ladekabeln hängen an
derWand imBüroder digitalenForen-
sik. Denn wenn ein Handy beschlag-
nahmtwird, ist esdeutlich schwieriger,
dieses auszulesen, wenn der Akku
schlappgemachthat.Wie langeesdau-
ert, bis die Ermittler tatsächlich an die
Daten auf dem Smartphone rankom-
men,unterscheidet sich starknachMo-
dell. Zwischen einem Tag und mehre-
ren Jahren ist allesmöglich.Mit jedem
Update von Apple oder Android be-
ginnt das digitaleWettrüsten von neu-
em. Ein paar Zimmer weiter bedient
sich die Abteilung digitale Ermittlung
auch deutlich weniger spektakulärer

Methoden.Hierwerden Informationen
zusammengetragen, die im Internet
ohneHürden zu finden sind, aufWeb-
sites, in sozialenNetzwerken, inDaten-
banken und ähnlichem.

EineWelt für sich ist auchdasKryp-
to-Center der Basler Staatsanwalt-
schaft. Die beiden jüngstenMitglieder
derKriminalpolizei – zwei Informatiker
imAlter von 22 und 25 Jahren – verfol-
genhier bei einemStraftatverdachtdie
Finanzströme der digitalen Währun-
gen.Bei Internetdeliktenwirdmeist auf
eine Kryptowährung wie etwa Bitcoin
gesetzt. Lange galt diese unter Cyber-
kriminellen als kaum nachverfolgbar.
Drogenumschlagplätze im Darknet
setzten auf die kaumreguliertenGeld-
ströme. Mittlerweile sind die Spiesse
weniger ungleich: Während Digital-
währungenverbreiteterwurden,nahm
auch die Regulierung zu. So finden die
Ermittler mit Geduld meist einen An-
satz, umsichandieFersenderBesitzer
zuheften.Auchwenndiesedannoft am
anderen Ende der Welt sind. Ein Mit-
arbeiter ist speziell für Rechtshilfege-
suche insundausdemAuslandzustän-
dig – vonRussland bis Südkorea.

DieTäterkommenkaumjevorein
BaslerGericht
Praktisch jeder Fall stellt die Ermittler
vor neue Herausforderungen. Denn
die Täter agieren meist international,
sind technisch auf dem neusten
Niveau undmüssen sich an keine Re-
geln halten. «Es ist ein Tüfteln, etwas
zu finden, an das der andere nicht ge-
dacht hat, auchwenn er noch so schlau

ist», sagt Sutter. «Man muss immer
wieder neue Sachen lernen und wiss-
begierig sein.» Zumal auch seine Kol-
leginnen und Kollegen von der «ana-
logenKriminalität» sich immerwieder
den übergrossen Strukturen der inter-
national agierenden, organisierten
Kriminalität gegenübersehen. Auch
beim Dezernat Digitale Kriminalität
beginnt die Arbeit mit dem Suchen
und Sichern von Spuren. Wie ist ein
Hacker in ein System eingedrungen?
Wie hat er sich darin bewegt? Ist ein
Modus Operandi erkennbar? Die
Arbeit beginnt lokal, geht aber schnell
über die Landesgrenzen hinaus. «Mit
Kantönligeist kommt man hier nicht
weit», sagt Sutter.

Denn auch das ist Teil von Sutters
Arbeit.Dabeiunterscheidet sichder Job
von Andreas Sutter inmehreren Punk-
ten von dem seiner Kolleginnen und
Kollegen bei der Basler Staatsanwalt-
schaft. Seine Täter kriegt er selten sel-
ber zu fassen:Wenneine internationale
Hackergruppe – wie zuletzt beim Er-
ziehungsdepartement geschehen – in
ein Netzwerk eindringt, Daten abzieht
und dann versucht, Geld damit zu er-
pressen,müssen sichdiese kaum je vor
dem Basler Strafgericht verantworten.
In seinen bisherigen Jahren hat Sutter
nochniealsStaatsanwalt eineAnklage-
schrift formulierenmüssen.Stattdessen
hilft er bei der Aufklärung von Fällen
rund um die Welt. «Es ist wichtig, zu
zeigen, dass die Strafverfolgung aktiv
ist. Und der Erfolg ist ja durchaus vor-
handen, nur halt nicht inBasel selber.»

Gesetze lassensichnurbedingt
aufdigitaleWelt anpassen
Ein weiterer Unterschied: Delikte wie
Mord und Totschlag funktionieren
gleich, seit Kain Abel den Schädel ein-
geschlagen hat. Hier ändern allenfalls
die Ermittlungsmöglichkeiten oder
manchmal auch der rechtliche Rah-
men. Sutter dagegen muss sich mit
Straftaten auseinandersetzen, für die
eskeineBlaupausegibt.Undmanmuss
vorwegnehmenkönnen,wieCyberver-
brechen in ein paar Jahren aussehen
könnten.

Ein fiktives Beispiel: Jemand eröff-
net einen Schuhladen im Metaverse,
also in der virtuellen Welt. Im Gegen-
satz zueinemOnlineshopverkauftman
dort keine Schuhe, die ein paar Tage
später per Post geliefert werden, son-

Cyberkriminalität ist längst kein Randphänomen mehr: Die Basler Staatsanwaltschaft ermittelt mittlerweile mit einem hoch spezialisierten Team im digitalen Raum. Bild: Getty

22 23



Samstag, 22. Juli 2023

dern nur digitale Treter, die dann ein
digitales Alter Ego – der sogenannte
Avatar – in der virtuellen Welt tragen
kann. Soweit, so kompliziert.Wenn es
nun aber jemand schafft, sich der digi-
talenSchuhezubehändigen, fangendie
rechtlichen Fragen erst an: Denn ein
Diebstahl liegt gemäss demSchweize-
rischen Strafgesetzbuch nur vor, wenn
jemandeine fremde, beweglicheSache
einer anderen Person zur Aneignung

wegnimmt.«DieDelikte,mitdenenwir
zu tun haben, lassen sich teilweise
schwierig auf die Gesetzestexte um-
münzen», sagt Sutter.

AuchdiedigitalenWährungenstell-
ten die Ermittler vor Probleme: Was
passiert mit Kryptowährungen, wenn
die Staatsanwaltschaft sie sicherstellt?
ImGegensatz zuBargeldoder traditio-
nellen Bankkontenmusste zuerst eine
Bank gefunden werden, wo die digita-

len Vermögenswerte aufbewahrt wer-
den konnten. Solche Fragen dürften in
Zukunft auch in der Öffentlichkeit rei-
henweise auftauchen, denn virtuelle
WeltenwiedasMetaverse steckennoch
in Kinderschuhen. «Grundsätzlich
dürftedort alles,wases inder analogen
Welt gibt, ebenfalls passieren – vonSe-
xualdelikten bis zu Drogenhandel»,
sagt Sutter. «Wir sind aber bei vielen
Entwicklungen noch amAnfang.»

Sextortion und DDos:
Ein Glossar
Bitcoin ist die erste und bis-
her weltweit stärkste Krypto-
währung, die nur im Internet
existiert. Alle Käufe, Verkäufe
undZahlungenmitBitcoinwer-
den in aneinanderhängenden
Datenblöcken gespeichert, der
sogenannten Blockchain. Auf-
bewahrt werden Bitcoins in
einer digitalen Geldbörse, dem
Wallet.Die ersteBitcoin-Trans-
aktion fand bereits 2009 statt.
LangeZeitwarBitcoinnicht zu-
letzt unter Cyberkriminellen
verbreitet. Auch heute werden
etwa bei Online-Erpressungen
oft Kryptowährungen verlangt,
weil diese für die Behörden
schwieriger nachzuverfolgen
sind.EinerbreiterenÖffentlich-
keit ein Begriff wurde Bitcoin
vor rund fünf Jahren, als der
Kurs stark anzusteigen begann
unddieWährung zumSpekula-
tionsobjektwurde.Vergangenes
Jahrfiel derBitcoinwiedermas-
siv, aktuell liegt er bei rund
26000Franken.

DasDarknet ist ein versteckter
Teil des Internets, in demSuch-
maschinenwieGoogle oder die
üblichenBrowsernicht funktio-
nieren. Um Seiten aufrufen zu
können, ist ein spezielles Netz-
werknotwendig,dasdenDaten-
verkehr verschlüsselt und über
mehrere Rechner umleitet. So
ist Anonymität beim Surfen
sichergestellt. Entsprechend
wird dasDarknet einerseits von
Menschen genutzt, die Repres-
sionen befürchten, etwa inDik-
taturen. Aber auchCyberkrimi-
nellenutzendieAnonymität. Im
DarknetfindensichForen,Web-
shops und Handelsplattformen
für Dienstleistungen und Wa-
ren, die sonst entweder illegal
oder strengen gesetzlichen
Regelungen unterworfen sind.
Entsprechend aufwendig und
langwierig ist die Arbeit der
Ermittler.

DasMetaverse giltmomentan
als die Zukunft des Internets.
Simpel ausgedrückt versteht
man darunter einen globalen,
kollektiven, virtuellenRaum, in
dem Menschen miteinander
interagieren können –meistens
unter Anwendung von entspre-
chenden Brillen. In dieser vir-
tuellen Realität ist man als
Avatar unterwegs, ein dreidi-
mensionalesAbbild einesMen-
schen.DasMetaversehat längst
seine eigene Wirtschaft: vom
Verkauf von virtuellen Grund-
stücken und Autos über exklu-
sive Partys und Spiele bis hin zu
Dienstleistungen.

Dos/DDos steht für (Distribu-
ted) Denial of Service, also Ver-
weigerung des Dienstes. Dabei
versuchen Cyberkriminelle
einen Internetdienst lahmzule-
gen, indem sie ihn gezielt über-
lasten. ImUnterschiedzueinem
Hackerangriff wollen die Täter
dabei nicht indieComputersys-
temeeindringen.FürdieAngrif-
fenutzendieTäteroft einegros-
se Anzahl Computer, die zuvor
mit einemSchadprogramminfi-
ziertwurden,umsie fernsteuern
zu können. Teilweise werden
solcheAngriffe ausProtest oder
politischen Motiven durchge-
führt. Oftmals gehen sie aber
auch mit einer Erpressung ein-
her. Einige Hacker bieten auch
Angriffe auf die Konkurrenz an.

OpenSourceIntelligence:Das
Sammeln von Informationen
aus frei verfügbaren offenen
Quellen im Internet wie etwa
Websites, öffentlichen Daten-
bankenundRegistern,Massen-
medien aber auch sozialenMe-
dienwieFacebook,Twitter oder
Instagram. Oftmals führt die
Kombination von verschiede-
nen solchen Daten zu weiteren
Erkenntnissen.BeiOSINTwer-
den die Ermittler bei ihren Re-
cherchen von einer speziellen
Softwareunterstützt.Allerdings
werden keineMittel eingesetzt,
umPasswörter zuknackenoder
in geschützte Netzwerke einzu-
dringen.

Ransomwarebezeichnet einen
speziellen Typ von Schadsoft-
ware. Damit können Cyberkri-
minelle einen gehackten Com-
puter verschlüsseln und versu-
chen, vomBenutzer soLösegeld
zu erpressen. Die Schadsoft-
waregelangtoftmals viaE-Mail-
Anhänge auf den Computer.
Mittlerweile gibt es gegen ver-
schiedene Varianten von Ran-
somware auch Programme, um
die Daten wieder zu entschlüs-
seln.

Eine ganz perfide Form der Er-
pressung ist Sextortion: Dabei
wird eine Personmit Bild- oder
Videomaterial erpresst,welches
sie bei sexuellen Aktivitäten
zeigt.Oftmals erschleichen sich
die Täter mit einer falschen
Identität etwa auf Dating-Platt-
formenoder in sozialenMedien
das Vertrauen ihrer Opfer. Eine
vergleichbare Methode ist der
Romance Scam: Bei diesem
LiebesbetrugwirdeineVerliebt-
heit vorgegaukelt, um dadurch
zu einem späteren Zeitpunkt
Geld zu erschleichen. (hys)

Cyberkriminalität ist längst kein Randphänomen mehr: Die Basler Staatsanwaltschaft ermittelt mittlerweile mit einem hoch spezialisierten Team im digitalen Raum. Bild: Getty

Andreas Sutter zeigt ein Spezialprogramm zur Nachverfolgung von Krypto-Transaktionen. Bild: Kenneth Nars
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