Immer mehr externe Spezialisten:
Politik befurchtet Verlust von Know-how

Nach IT-Pannen Statt eigenes Personal anzustellen, setze Basel-Stadt auf Fachleute von ausserhalb — mit Millionenkosten
und Sicherheitsrisiken. Die GPK warnt zudem vor dem Gang in die Microsoft-Cloud mit sensiblen Daten.

Sebastian Schanzer

Es war eine verunsichernde
Nachricht, welche die Basler Be-
volkerung vor gut drei Jahren er-
reichte: Im Januar 2023 drangen
Hacker in das System des Er-
ziehungsdepartements (ED) ein,
entwendeten teils sensible Daten
von Kindern und Lehrpersonen
und veroffentlichten diese nach
einem Erpressungsversuch im
Darknet. Der Angriff war mog-
lich, da veraltete Infrastrukturen
wahrend einer Systemmigration
genutzt wurden und - trotz frii-
herer dringender Empfehlungen
der Finanzkommission - keine
Mehrfachauthentifizierung ein-
gefiihrt worden war.

Die Geschaftsprifungskom-
mission des Grossen Rats (GPK)
forderte im darauffolgenden Jah-
resbericht, dass die gesamtkan-
tonale IT-Sicherheitsarchitektur
gestarkt werden solle. «Dazu
sind die diesbeziiglichen perso-
nellen Ressourcen bei IT BS zu
starken und die entsprechenden
Stellen so attraktiv auszustatten,
dass geniigend in Bezug auf Cy-
bersecurity kompetente Ange-
stellte gewonnen respektive ge-
halten werden kdnnen», hiess es
im damaligen Bericht.

Massiver Anstieg
an externem Personal

Die IT BS ist die zentrale Infor-
matikdienststelle des Kantons.
Thre Hauptaufgabe liegt darin,
die kantonale Verwaltung mit
sicheren und zuverldssigen IT-
Dienstleistungen zu versorgen.
Mit zuverldssiger Regelmassig-
keit findet sie seit Jahren Erwah-
nungen in den Berichten der Ge-
schaftspriiffungskommission.
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Nach dem Hackerangriff auf das Erziehungsdepartement forderte die GPK mehr spezialisierte IT-Angestellte in Basel. symbolfoto: TDG

Die GPK scheint beziiglich ih-
rer Angestellten auch heute alles
andere als zufrieden zu sein mit
den Entwicklungen seit dem Ha-
ckerangriff. Im gestern veroffent-
lichten Bericht zum vergangenen
Jahr moniert die Kommission ei-
nen massiven Anstieg an exter-
nem Personal: 172 Spezialistinnen
und Spezialisten von extern sei-
en 2025 im Einsatz gewesen — ein

Anstieg um rund 30 Prozent ge-
geniiber dem Vorjahr. Gewiinscht
hitte man sich aber mehr direkt
vom Kanton angestelltes Fachper-
sonal insbesondere im operativen
Bereich - also jenseits der vielen
Spezialprojekte im IT-Bereich -,
wo im Berichtsjahr insgesamt
72 Externe arbeiteten.

Uber die Griinde fiir diesen
Anstieg kann selbst die GPK bis-

lang nur spekulieren. Will man
so moglicherweise die bewillig-
ten Stellenprozente umgehen?
Fehlen den reguldr Angestellten
wegen Uberalterung gewisse I'T-
Kompetenzen? Oder geht es dar-
um, Lohnkosten zu sparen? Of-
fenbar hat die Kommission ent-
sprechende Informationen des
Finanzdepartements nicht erhal-
ten. Auch uber die genauen Ta-

tigkeiten dieser Externen steht
im Bericht kein Wort.

Der Kanton habe ein starres
Lohnsystem und IT-Fachkrifte
ihren Preis, gab Christophe Hal-
ler (FDP) an der Priasentation des
GPK-Berichts zu bedenken. Es sei
denkbar, dass man iiber externe
Anbieter zu guten Fachleuten
komme. Grund zur Sorge berei-
ten der GPK jedenfalls die damit

verbundenen Risiken fiir den in-
ternen Know-how-Transfer oder
mogliche Interessenkonflikte des
externen Personals.

Der Kanton konnte sich so
auch in eine langfristige Abhan-
gigkeit von externen Anbietern
begeben, erganzte GPK-Prisi-
dent Tim Cuénod. Es sei eben
besser, wenige sehr gut bezahl-
te Spezialisten in den eigenen
Reihen zu haben - zumal auch
die Aufstockung durch externes
Personal zu einer Budgetiiber-
schreitung beim Sach- und Be-
triebsaufwand von 5,3 Millionen
Franken gefiihrt hat.

«Stringente Back-up- und
Exit-Strategie» gefordert

Die GPK fordert nun, die exter-
nen Dienstleistungen bei der Ab-
teilung IT BS zu tiberpriifen, um
die wachsende Abhingigkeit von
externen Anbietern im operati-
ven Betrieb zu reduzieren.

Eine drohende Abhingigkeit
und Sicherheitsmangel befiirch-
tet die GPK derweil auch beim
Gang der Basler Verwaltung in
die Microsoft-365-Cloud. Die
Basler Datenschutzbeauftragte
prazisierte gegeniiber der GPK
ihre diesbeziigliche Kritik, die sie
bereits im April 2025 nach dem
Regierungsratsentscheid gedus-
sert hatte. Problematisch sei aus
ihrer Perspektive, wenn beson-
dere Personendaten — unter an-
derem Steuer- und Gesundheits-
daten - in einer US-amerikani-
schen Cloud gespeichert wiirden.
Die GPK fordert deshalb drin-
gend eine «stringente Back-up-
und Exit-Strategie», um zu ver-
hindern, dass der Kanton in
eine irreversible Abhidngigkeit
von Microsoft gerate.



