Sekschuler verbreiten KI-Nacktbilder
von Mitschulerinnen

Vorfélle an Deutschschweizer Schule Die 12- bis 14-jahrigen Knaben haben Deepfakes mittels kiinstlicher Intelligenz
erstellt und in den sozialen Medien geteilt. Der Fall liegt nun bei der Jugendanwaltschaft.

Oliver Zihimann

Jugendpriventionsstellen in der
ganzen Schweiz haben vor KI-
Nacktbildern gewarnt: Nach
diversen Skandalen rund um die
Welt ist nun auch eine Schwei-
zer Schule davon betroffen. Eine
Gruppe von Sekundarschiilern
hat mit kiinstlicher Intelligenz
sexualisierte Bilder von Mddchen
aus ihrer Schule hergestellt —
ohne deren Einverstiandnis. Da-
nach haben sie die Bilder iiber
Snapchat an andere verschickt.

Der Vorfall ereignete sich letz-
tes Jahr an einer Sekundarschu-
le in der Deutschschweiz, wie
Dokumente belegen. Der genaue
Ort soll hier nicht genannt wer-
den, um die betroffenen Teenager
zu schiitzen. Inzwischen haben
die zustindigen Behorden bei der
kantonalen Jugendanwaltschaft
ein Verfahren eroffnet.

«Wenn Nacktbilder heimlich,
also ohne Einverstindnis der
Betroffenen, hergestellt oder an
Dritte verschickt werden, kann
dies strafbar sein», sagt Martin
Wyss, Rechtsanwalt und wis-
senschaftlicher Mitarbeiter an
der Universitat Ziirich. «Wenn es
sich um Bilder von unter 18-Jah-
rigen handelt, kann dies unter
das Verbot der Herstellung und
Verbreitung von Kinderporno-
grafie fallen.» Ob ein solches
Nacktbild mit KI hergestellt wor-
den oder echt sei, spiele dabei
keine Rolle.

Dieses Herstellungs- und Ver-
breitungsverbot gilt auch fiir Ju-
gendliche. Ab zehn Jahren ist
man in der Schweiz strafmiindig
und muss sich in einem solchen
Fall verantworten. Ausnahmen
gibt es, wenn zwei Jugendliche
Bilder voneinander einvernehm-
lich und unentgeltlich austau-
schen, bei einem Altersunter-
schied von hochstens drei Jahren.

«Fiir Lehrpersonal und
Schiilerinnen katastrophal»

Ob der vorliegende Fall recht-
liche Konsequenzen hat, muss
nun die Justiz klaren. Fiir die be-
troffenen Sekundarschiilerinnen
ist der Schaden aber angerichtet.
Aus zahlreichen Fillen im Aus-
land ist bekannt, dass die Ver-
breitung von solchen KI-Nackt-
bildern fiir die Mddchen verhee-
rende psychische Folgen haben
kann.

Maria Blanco Rayo, die Mut-
ter eines betroffenen Madchens
in Spanien, erzdhlte der BBC,
dass einige der Schiilerinnen sich
nicht mehr trauten, das Haus zu
verlassen: «Wir wussten nicht,
wie viele Kinder diese Bilder er-
halten haben und ob sie auf por-
nografischen Seiten hochgela-
den wurden.»

Auch Dagmar RoOsler, Pra-
sidentin des Dachverbandes
schweizerischer Lehrerinnen
und Lehrer LCH, hat von ers-
ten Erfahrungen an den Schu-
len mit Deepfakes gehort. «Fiir
die Betroffenen erweckt das oft
ein Gefiihl der Machtlosigkeit»,
sagt sie. Dass es nun auch in der
Schweiz Schiilerinnen treffe, sei
angesichts der technologischen
Entwicklung zu erwarten. Doch
hinnehmen will sie das auf kei-
nen Fall.

Buben einer Sekundarschule haben Kl-Nacktbilder in Snapchat geteilt. Das kann unter das Kinderpornografieverbot fallen. symbolfoto: Getty Images

«Diese Entwicklung ist fiir das
Lehrpersonal und fiir die Schii-
lerinnen und Schiiler katastro-
phal», sagt Rosler. «Solche KI-
Programme werden zu kommer-
ziellen Zwecken frei angeboten,
und die Bilder der Jugendlichen
werden dann iber die Plattfor-
men der sozialen Medien ver-
breitet. Globale Firmen pro-
fitieren davon, aber die Kon-
sequenzen miissen Schulen,
Erziehungsberechtigte und Ju-
gendliche ausbaden.»

Schiiler von Sekundarschule
nutzten Gratisanbieter

Die Moglichkeit, aus einem nor-
malen Foto eines bekleideten
Jugendlichen oder Kindes ein
Nacktfoto herzustellen, gibt es
erst seit einigen Jahren - und
nur dank kiinstlicher Intelligenz.
Seit kurzem bietet das KI-Modell
Grok von Elon Musk diese Funk-
tion sogar fiir die zahlenden Nut-
zer des Kurznachrichtendiens-
tes X an. In den letzten Wochen
kam es deswegen zu einer Pro-
testwelle gegen Grok und mitt-
lerweile zu Ermittlungen gegen
Elon Musks Plattform X.

Im Fall der Schweizer Sekun-
darschule nutzten die Jugend-
lichen eine Gratis-Website. Die
Adresse ist der Redaktion be-
kannt, soll aber nicht genannt
werden, um sie nicht weiter zu
verbreiten. Die Betreiber werben

auf ihrer Seite offensiv damit,
dass ihre KI jede beliebige Per-
son «in nur ein paar Sekunden»
ausziehen konne. Das Ganze sei
«extrem einfach zu nutzen, kei-
ne technischen Fahigkeiten sind
erforderlich». Hautfarbe, Positi-
on und auch intime kérperliche
Merkmale k6nne man nach Be-
lieben «anpassen».

Das Resultat seien «hyper-
realistische Bilder, von echter
Fotografie nicht zu unterschei-

Die Beispielbilder
auf der Seite
machen deutlich,
dass vor allem sehr
junge Frauen

im Visier stehen.

den». Die Seite wirbt auch damit,
auf Wasserzeichen zu verzichten.
Damit sind die Nacktfotos nicht
mehr als Fake zu identifizieren.
Die Seite bietet sogar die Funk-
tion an, Gesichter aus Fotos, die
man selbst hochladen kann, per
KI in pornografische Filme zu
montieren.

Die Beispielbilder auf der Sei-
te machen deutlich, dass vor al-
lem junge und minderjihrig wir-
kende, sehr junge Frauen im Vi-
sier stehen. An keiner Stelle ist
die Rede davon, ihr Einverstiand-
nis einzuholen. Stattdessen ste-
hen Slogans wie: «Neugierig auf
ihren Korper? Viel Spass beim
gratis Ausziehen!»

Deepfakes ohne Kreditkarte
oder Jugendschutz

Tests zeigen, dass die Seite kei-
nerlei Jugendschutz hat. Man
muss nicht einmal per Klick be-
stitigen, dass man 18 oder ilter
ist. Es braucht auch kein E-Mail,
um sich anzumelden, alles ist an-
onym und frei zuginglich. Be-
sonders gravierend ist die Tat-
sache, dass man solche Nackt-
fotos herstellen kann, ohne zu
bezahlen und ohne eine Kredit-
karte oder ein Konto anzugeben.
Damit konnen Jugendliche und
Kinder die Seite frei nutzen. Die
Seite hat auch keinen Schutz ge-
gen Kinderpornografie. Ein Test
mit einem kiinstlich hergestell-

ten Bild eines Kindes zeigt, dass
die Seite Fotos sofort akzeptiert
und die Kleider zum Ausziehen
markiert.

Gemadss Dokumenten aus dem
chinesischen Handelsregister
steht ein 44-jdhriger Mann aus
Shenzhen hinter der Seite. Auf
Anfragen reagierte er nicht.

Rosler ruft zu Massnahmen
gegen KI-Nacktbilder auf

Angesichts der drohenden Ver-
breitung von KI-Bildern von
Schiilerinnen und Schiilern sieht
LCH-Prasidentin Dagmar ROs-
ler nun den Gesetzgeber und
die Justiz gefordert. Sie verweist
auf das Positionspapier des
LCH {iiber den verantwortungs-
vollen Umgang mit digitalen
Medien. Dort wird eine konse-
quente Medienausbildung der
Schiilerinnen und Schiiler ge-
fordert, mehr Weiterbildungsan-
gebote fiir die Eltern, aber auch
«Kklare gesetzliche Schutzmass-
nahmen».

«Wir miissen gegen solche
Programme vorgehen», sagt ROs-
ler zu Deepfakes und KI-Nackt-
bildern. «Das kann man im Sin-
ne des Jugendschutzes nicht ein-
fach so hinnehmen.»

Haben Sie Erfahrungen gemacht
mit Deepfakes im Schulkontext?
Wir sind erreichbar unter
recherchedesk@tamedia.ch



