Diese Daten wurden
den Schulen gestohlen

Alles zum Hackerangriff auf Basel Am Dienstag haben Cyberkriminelle massenweise heikle Dokumente
von Basler Lehrpersonen und Schiilern ins Darknet gestellt. Die wichtigsten Fragen und Antworten.
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— Wie sensibel sind die Daten,
die gehackt wurden?
Thomas Wenk, Leiter Digitalisie-
rung und Informatik beim Erzie-
hungsdepartement (ED), geht
davon aus, dass auch sensible
Daten unter den gestohlenen Da-
teien sind. Wenn zum Beispiel
ein Lehrer eine Gefihrdungsmel-
dung zu einem Schiiler an die
Kesb gemacht und diese auf dem
Home-Laufwerk des gehackten
edubs.ch-Servers gespeichert
hat, «ist dieses Dokument nun
verOffentlicht worden». Gleiches
gelte fiir moglicherweise sensib-
le Dokumente, die etwa an Leh-
rer geschickt und abgelegt wur-
den, beispielsweise ein Bericht
der Jugendstaatsanwaltschaft.
Die «Basler Zeitung» hat Ein-
blick in das Verzeichnis der Da-
teien (nicht in die Dateien selbst).
Geht man davon aus, dass die
Dateinamen auf die Inhalte
schliessen lassen, sind in den ge-
hackten Informationen neben
Schulmaterial, Zeugnissen und
Lernberichten tatsdchlich Doku-
mente zu Gefihrdungsmeldun-
gen zu finden. Auch personliche
Dokumente mit Namen wie Hy-
pothekarvertrag oder Vorsorge-
ausweis sind auf der Liste.
Unter den Betroffenen sind
laut dem ED vor allem Lehr- und
Fachpersonen sowie Schiilerin-
nen und Schiiler.

— Wie gross ist die Gefahr,
dass diese Daten bald fiir alle
im Internet einsehbar sind und
missbraucht werden?

Die Wahrscheinlichkeit sei gross,
dass die Daten im Internet auf-
tauchen oder missbraucht wer-
den, sagt Martin Lutz, Cyberse-
curity-Experte beim Unterneh-
men Axians, das von Arlesheim
aus weltweit in der Cybersicher-
heit titig ist: «Dafiir braucht es
nur eine einzige Person weltweit,
die diese Daten auf ihren Rech-
ner 1adt und dann im Internet
veroffentlicht.» Da der Tor-
Browser jedoch sehr langsam sei
und die Datenmenge jeweils
gross, werde dieser Vorgang
schitzungsweise ein bis zwei
Wochen dauern.

— Darf man die geklauten
Daten des ED anschauen?
Eigentlich nicht. Allerdings han-
delt es sich juristisch um eine
Grauzone. So diirfen Journalis-
ten aufgrund des sogenannten
Medienprivilegs solche Daten
unter bestimmten Umstinden
eben doch lesen. Sonst wire die
publizistische Auswertung der
Datenlecks von Wikileaks und
Panama Papers nicht moglich
gewesen. Ob Normalverbraucher
die ED-Daten lesen diirfen, ist ju-
ristisch unklar. Klar ist aber: Sie
diirfen diese weder kopieren
noch herunterladen oder sonst
irgendwie davon Gebrauch ma-
chen. Generell handelt es sich um
einen Bereich des Datenschut-
zes, der noch der Rechtspre-
chung harrt.
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— Wie geht das
Erziehungsdepartement

nun weiter vor?

Die betroffenen Personen werden
vom ED direkt benachrichtig, so-
bald die Analysen zum Daten-
diebstahl fertig sind: «Sie werden
die Moglichkeit erhalten, einzu-
sehen, welche ihrer Daten sich
nach aktuellem Kenntnisstand im
Darknet befinden», schreibt das
ED.Zudem wird eine Hotline auf-
geschaltet, bei der sich besorgte
Personen melden konnen. Bei der
Anzahl der direkt betroffenen
Personen handelt es sich laut
Thomas Wenk um eine im sehr
tiefen vierstelligen Bereich.

Man habe damit begonnen,
die Dateien zu durchforsten, so
Wenk. In seiner Abteilung sind
seit dem Angriff rund zehn Per-
sonen regelmissig mit dem Fall
beschiftigt. Die Direktbetroffe-
nen kénne man aufgrund der Da-
teinamen ermitteln. «Aus Daten-
schutzgriinden o6ffnen wir die
Dateien nicht.» Eruierbar seien
daher nur Personen, deren Na-
men eindeutig in publizierten
Verzeichnissen erscheinen. Dass
man alle Dateien abschliessend
ermitteln konne, ist laut Wenk
unmoglich.

— Wie schiitzt sich das
Erziehungsdepartement in
Zukunft besser?

Der Angriff hat gemass ED zu ei-
nem Zeitpunkt stattgefunden, in
dem das Departement daran war,
eine grundlegend neue zentrale
IT-Infrastruktur aufzubauen.

«Dieser Prozess konnte diesen
Angriff noch nicht verhindern,
da die neue Infrastruktur zu die-
sem Zeitpunkt noch nicht in Be-
trieb war», schreibt das ED. Der
Aufbau des neuen Systems sei
unmittelbar nach Bekanntwer-
den des Datenklaus im Januar
beschleunigt worden, damit An-
griffe kiinftig besser erkannt und
verhindert werden konnten.

Doch auch mit dem besten
System sei man nicht zu hundert
Prozent vor Hackerangriffen ge-
feit. «Man muss damit leben und
lernen, damit umzugehen», sagt
der Leiter Digitalisierung und In-
formatik beim ED.

— Hat sich das ED richtig
entschieden, kein Geld zu
bezahlen?

Das Nationale Zentrum fiir Cy-
bersicherheit (NCSC) im Eidge-
nossischen Finanzdepartement
sagt, dass Basel-Stadt richtig re-

«Staatliche Stellen
in der Schweiz
sind in der Regel
besser abgesichert
als die meisten
Unternehmen.»
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agiert habe: «Der Kanton hat die
Strafverfolgungsbehdrden mit-
einbezogen und kein Losegeld
bezahlt.» Das NCSC rit genau zu
diesem Vorgehen. Die Veroffent-
lichung der Daten moge fiir Ein-
zelne schlimm sein, sagt Martin
Lutz: «Doch hitte das ED be-
zahlt, wiare die Schweiz als An-
griffsziel noch interessanter ge-
worden. Indem man die Zahlung
verweigert, macht man das Ge-
schiftsmodell dieser Hacker-
gruppen kaputt.»

— Was konnen einzelne
Betroffene jetzt tun?

«Ehrlich gesagt, fillt mir nichts
ein, was man tun konnte», sagt
Cybersecurity-Experte Lutz. Sind
die Daten erst im Internet, sei es
fast unmoglich, sie dort wieder
herauszuholen.

— Hitte der Angriff verhindert
werden kénnen?

Martin Lutz fehlen die Informa-
tionen, um eine Beurteilung zu
diesem Vorfall abzugeben:
«Grundsitzlich kdnnen viele An-
griffe verhindert werden.» Aller-
dings sei das dusserst schwierig.
«Wenn die Hacker ein grosseres
Budget und Zeit fiir den Angriff
haben, ist die Wahrscheinlich-
keit gross, dass sie das auch
schaffen.»

— Wie sicher sind die

anderen Daten, die beim
Kanton gespeichert sind?

Der Chef der Basler Finanzkont-
rolle (Fiko), Daniel Dubois, sagt:
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«Die jlingsten Angriffe auf Medi-
enhiuser und jetzt auf das Erzie-
hungsdepartement zeigen: Heu-
te ist es unerlasslich, in die I'T-Si-
cherheit zu investieren.» Die
Finanzkontrolle hat den Kanton
mehrere Jahre fiir seine Nachlas-
sigkeiten in diesem Bereich kri-
tisiert. Im Tatigkeitsbericht von
2022 schreibt die Fiko: «Die Prii-
fung der Informatikprozesse er-
gab, dass die vorgegebenen Stan-
dardprozesse nicht eingehalten
werden.» Auch fehle ein Monito-
ring in den Systemen, um Angrif-
fe von Hackern sofort zu identi-
fizieren, damit schnell darauf re-
agiert werden kénne. Dubois hilt
der IT Basel-Stadt aber zugute,
dass diesbeziiglich «stetig Fort-
schritte» gemacht wiirden. Im-
merhin: Das nun gehackte Netz-
werk des Erziehungsdeparte-
ments (Edubs) ist abgekoppelt
von den anderen IT-Netzwerken
des Kantons.

Fiir jenes Netzwerk, mit dem
die Verwaltungsstellen arbeiten,
wurde gemass Mario Magnanel-
li, Leiter IT Basel-Stadt, ein Drei-
Stufen-Schutzsystem erarbeitet:
Es wird zwischen Daten unter-
schieden, die einen Grundschutz,
einen erhohten Schutz oder ei-
nen sehr hohen Schutz bendti-
gen. Entsprechend wiirden die
Sicherheitsvorkehrungen, etwa
eine Zwei-Stufen-Authentifizie-
rung, eingestellt und die Daten
nicht auf denselben Systemen
gespeichert.

Ausserdem sei man dabei, ein
kantonales «Security Operation

Center» aufzubauen. «An dieser
zentralen Stelle werden Infos
rund um die Datensicherheit ge-
sammelt und versucht, Verdach-
tiges zu entdecken», sagt Mag-
nanelli. Wenn sich etwa jemand
15-mal vergeblich in ein Konto
einzuloggen versuche, werde
diesem Fall nachgegangen.

— Sind Kantone durch die
zunehmenden Cyberangriffe
besonders gefihrdet?
Nein, sagen die Experten des
NCSC: «Die kantonalen Behor-
den sind gleich gefihrdet wie
Unternehmen.» In der Schweiz
liege die Cybersicherheit in der
Eigenverantwortung von Unter-
nehmen und Behorden. «Das Si-
cherheitsniveau reicht von sehr
gut bis verbesserungsfihig», sa-
gen die Cybersicherheitsleute.
Laut Martin Lutz sind «staat-
liche Stellen in der Schweiz in der
Regel besser abgesichert als die
meisten Unternehmen. Doch
eine hundertprozentige Sicher-
heit gibt es nicht.»

— Wer steht hinter der
Hackergruppe Bian Lian?

Die Hackergruppe, welche hinter
dem Datendiebstahl und der an-
schliessenden Erpressung steckt,
nennt sich Bian Lian. Der Begriff
entstammt der klassischen chi-
nesischen Oper und bezeichnet
eine Art der Maskenkunst, bei der
die maskierten Biihnenkiinstler
blitzschnell zwischen diversen
Masken und Rollen wechseln.
Entsprechend digital maskiert
und schwer fassbar sind auch die
Hacker von Bian Lian. Ihre Iden-
titdt und ihre Herkunft sind bis
heute unbekannt. Aktiv sind sie
vor allem in Westeuropa, Austra-
lien, Indien und den USA.

In den USA sind rund zwei
Drittel der Opfer lokalisiert. Bei
den Datendiebstihlen und Er-
pressungen stehen zusehends
auch lokale Verwaltungen und
Kommunen im Fokus. So wurde
etwa im Marz die Stadt Waynes-
boro in Virginia durch Bian Lian
attackiert. Auch Polizeistationen
waren betroffen.
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