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Gewalttat Bei einer Explosion in
einemHochhaus in derwestdeut-
schen Kleinstadt Ratingen wur-
den zehn Feuerwehrleute und
zwei Polizeibeamte zum Teil
schwer verletzt. Zuvorwaren Po-
lizei und Feuerwehr in eineWoh-
nung eingedrungen, weil es dort
brannte. Ein etwa 60-jähriger
Mann habe dannmit einem noch
nicht näher identifiziertenGegen-
stand die Detonation ausgelöst.
Er wurde ebenfalls schwer ver-
letzt. Im Anschluss fand man in
derWohnung eine Leiche. (AFP)

Nach Explosion
Leiche gefunden

Simon Angelo Meier

Turkmenistan gehört zu den
weltweit grössten Emittenten des
hochpotenten Treibhausgases
Methan.Eine neueUntersuchung
des auf satellitengestützte Erd-
beobachtung spezialisierten Un-
ternehmens Kayross im Auftrag
des britischen «Guardian» zeigt,
dass Lecks aus den beiden wich-
tigsten Gasfeldern im Osten
undWestenTurkmenistans dazu
führten, dass im Jahr 2022 insge-
samt 4,4 Millionen Tonnen Me-
than freigesetztwurden.Das ent-
spricht wegen der hohen Treib-
hauswirkung des Gases rund
366 Millionen Tonnen CO2. Zum
Vergleich: In der Schweizwurden
gemäss demBundesamt fürUm-
welt 2021 45,2 Millionen Tonnen
Kohlenstoffdioxid ausgestossen.

Kayross untersuchtemit Satel-
litendaten Methanemissionen
von 2019 bis 2022 und entdeckte
während dieses Zeitraums
840 Fälle von Superemissionen
in Turkmenistan. Bei diesen Er-
eignissen wurden von einzelnen
AnlagenmehrereTonnenMethan
pro Stunde freigesetzt. Diemeis-
ten der Anlagen, aus denen das
Methan austrat, gehörten laut
Kayross Turkmenneft, einer der

beiden staatlichenÖlgesellschaf-
ten. Kein anderes untersuchtes
Land hatte nur annäherend so
viele Vorfälle von Megaemissio-
nen zuverzeichnen.Eine vergan-
genes Jahr veröffentlichte Studie
zeigte auf, dass die Westküste
Turkmenistans einerderweltweit
grössten Emmissions-Hotspots
von Methan ist.

Die weltweiten Methanemis-
sionen haben seit 2007 stark zu-
genommen. Methan ist laut wis-
senschaftlichen Messungen für

rund 30 Prozent des globalen
Temperaturanstiegs seit Beginn
der industriellen Revolution ver-
antwortlich. Die beschleunigte
Freisetzung des Gases stellt ein
zentrales Problem bei der Errei-
chung derPariserKlimaziele dar,
die globale Erwärmung unter
1,5 Grad Celsius zu halten und
Klimakipppunktewie das irrever-
sible Auftauen der methanhalti-
gen Permafrostböden oder das
Abschmelzen der Gletscher und
Eiskappen zu verhindern.

Das dünn besiedelte Land in
Zentralasien mit nur 6,3 Millio-
nen Einwohnernwird seit seiner
Unabhängigkeit 1991weitgehend
totalitär geführt. Diktator Gur-
banguli Berdimuchammedow
verfügt mit seinen beiden Petro-
liumfirmen Turkmengaz und
Turkmenneft überdie viertgröss-
ten Erdgasreserven derWelt. Die
zur Förderung und Verarbeitung
der fossilenTreibstoffe nötige In-
frastruktur wird jedoch nur un-
zureichend instand gehalten.Die
Anlagen stossen mehr Methan
pro verarbeitete Einheit Öl und
Gas aus als jedes andere Land.

Rasches Vorgehen nötig
Anlässlich der immer offenkun-
diger werdenden Auswirkungen
derKlimaerwärmung beginnt der
internationale Druck nun zuzu-
nehmen.US-AussenministerAn-
tony Blinken etwa erörterte mit
seinem turkmenischen Kollegen
RaschidMeredowdieMöglichkei-
ten undNotwendigkeiten zurVer-
ringerung der Methanemissio-
nen, als sich die beiden vergan-
genen Monat in Washington
trafen. Durch die Reparatur von
nur 29 zentralen Anlagestücken
wie Ventilen oder Rohren liesse
sich gemäss einer Studie der

Grossteil der Methanlecks in
Turkmenistan stoppen.

NachAngaben des «Guardian»
hat die Zunahme anMethanlecks
neben dermaroden Infrastruktur
mit einemWechsel von Verbren-
nen zu Ablassen des Methans zu
tun: Beim Verbrennen von Me-
than entsteht hauptsächlich CO2.
Beim sogenannten Venting wird
das unsichtbare Gas einfach un-
verbrannt in die Luft entlassen.
WeilMethan eine 28-mal so star-
keTreibhauswirkungwieKohlen-
dioxid hat, ist die Entlüftung die
viel klimaschädlichere Variante.

Dank Fortschritten in der Sa-
tellitentechnologie konnte das
Ablassen von Methan in den ver-
gangenen Jahren besser unter-
sucht werden. Antoine Rostand,
Präsident von Kayrros, betonte
gegenüber dem «Guardian» die
Notwendigkeit für ein rasches
Vorgehen gegenüber den Mega-
emissionen: «Wirwissen,wo die
Superemittenten sind undwer sie
sind.Wir brauchen jetzt die poli-
tischen Entscheidungsträgerund
die Investoren, die ihreAufgaben
machen und gegen die Methan-
emissionenvorgehen.Es gibt kei-
ne vergleichbaren Massnahmen
zur Verringerung der kurzfristi-
gen Klimaauswirkungen.»

SchlimmeDreckschleuder
Marode Infrastruktur Eine satellitengestützte Analyse zeigt, dass in Turkmenistan vergangenes Jahr
4,4 Millionen TonnenMethan freigesetzt wurden. Dabei liesse sich das ganz einfach verhindern.

Ein Nasa-Satellit hat im Oktober 2022 grosse Emissionen
von Methan in Turkmenistan gemessen. Foto: Nasa, JPL-Caltech, AFP

Migration InTijuanaan
derGrenzezwischen
MexikounddenUSA
sammeln sich schon
seitTagenAbertausende
Flüchtlinge,um in
dieStaatenzugelangen.
Hintergrund ist
dasEndederrestriktiven
US-Abschieberegelung
«Title 42»,eingeführt
währendderPandemie
unterDonaldTrump.
ZahlloseMenschenaus
Süd-undMittelamerika
hoffennunwiederauf
einbesseresLeben in
denUSA.Es ist jedoch
mit längerenWartezeiten
zu rechnen. Ihm,dem
Mann imBild,dauerte
deroffizielleWeg
offensichtlich zu lange–
ernahmden inoffiziellen
unddaher illegalenWeg
überdenGrenzzaun.
Foto: GuillermoArias (AFP)

Nichts wie rüber

Kannman derart
blau(äugig) sein?
Verkehr Ein sturzbetrunkener
Velofahrer hat in Mecklenburg-
Vorpommern die Polizei gebe-
ten, ihn nach Hause zu bringen.
Der stark alkoholisiert klingen-
deMann habe angerufen,weil er
auf seinem Heimweg ständig
vom Fahrrad gefallen sei, teilten
die Behördenmit. EinAtemalko-
holtest ergab 2,53 Promille. Die
Beamten begleiteten den 53-Jäh-
rigen dann tatsächlich nachHau-
se. Er musste dabei allerdings
das Velo schieben. Gegen ihn
wird nun ermittelt. (AFP)

Auch das noch!

Im Mercedes-Benz-Werk im ba-
den-württembergischen Sindel-
fingen hat ein 53-Jähriger gestern
zweiMänner getötet.Nach ersten
Ermittlungen habe er gegen
7.45 Uhrdie Produktionshalle be-
treten und auf die beidenOpfer –
beide 44 Jahre alt – geschossen,
teilten Polizei und Staatsanwalt-
schaft mit. Bei Täter und Opfern
soll es sich um Mitarbeiter eines
Subunternehmens handeln.

Die Zeitung «Bild» zitierte ei-
nen Arbeitskollegen des mut-

masslichen Einzeltäters mit den
Worten: «Der Typ soll sein gan-
zes Magazin leer gefeuert haben.
Er ist noch nicht lange bei uns,
höchstens ein Jahr.» Nach den
Schüssen wurde der Verdächtige
vomWerkschutz festgesetzt und
später an die Polizei übergeben.
Er leistete keinenWiderstand.

35’000Mitarbeitende
Die Ermittler haben nach eigenen
Angaben noch keine Erkenntnis-
se über einMotiv des festgenom-

menen Mannes. Auch zur Frage,
ob sich der 53-Jährige und die
beiden Opfer kannten, konnte
ein Polizeisprecher zunächst kei-
ne Angaben machen. Es liefen
erste Vernehmungen durch die
Kriminalpolizei. Die mutmassli-
cheTatwaffewurde sichergestellt.

Der Standort Sindelfingen ist
nach Angaben des Konzerns das
traditionsreichste Fahrzeugwerk
der Mercedes-Benz Group AG.
Insgesamt rund 35’000 Personen
sollen dort arbeiten. (AFP)

Tödliche Schüsse inMercedes-Werk
Deutschland Ein 53-Jähriger erschiesst zwei Männer.

US-Superstar Beyoncé hat vor
begeisterten Fans in Stockholm
ihre erste Solotournee seit sie-
ben Jahren gestartet. Im bis auf
den letzten Platz ausverkauften
Stadion jubelten am Mittwoch-
abend 60’000 Menschen der
Sängerin zu, die eine futuristi-
sche Show rund um die Themen
Weltraum und Science-Fiction
lieferte. ImRahmen der «Renais-
sance World Tour» sind 57 Auf-
tritte in rund 40 Ländern ge-
plant. In die Schweiz kommt die
41-Jährige aber nicht. (AFP)

Der amerikanische Schauspieler
und Rapper Ludacris (45) soll in
Hollywood mit einem Stern ge-
ehrt werden. Die 2756. Plakette
auf dem berühmten Walk of
Famewerde am 18. Mai enthüllt,
teilten die Verleiher der Aus-
zeichnungenmit.Als Gastredner
sind Vin Diesel und LL Cool J
eingeladen. Die Zeremonie fällt
zeitlich mit dem US-Kinostart
von «Fast X» zusammen. In der
zehnten «Fast & Furious»-Folge
ist Ludacris an der Seite von Vin
Diesel in seiner Rolle als Tejwie-
der dabei. (SDA)

Der ehemalige deutscheTennis-
profi Boris Becker (55) schaut
wieder positiv gestimmt auf sein
Bankkonto. Seine private Insol-
venz möchte er so schnell wie
möglich beenden, sagte er auf

der Digitalmesse OMR in Ham-
burg. Er habeWege undMöglich-
keiten, sein Leben finanziell zu
gestalten. «Ich bin aus dem
Gröbsten raus.» BeckerwarMit-
te Dezember in Grossbritannien
nach 231 Tagen Gefängnis frei-
gekommen. Vom 22. Mai an will
er wieder als TV-Experte für
Eurosport über die French Open
berichten. (red)

Foto: Imago

Foto: Getty Images

Scheinwerfer

Frankreich Um eine 391 Kilo-
gramm schwere Amerikanerin
aus ihremHaus in Stenay in eine
Klinik nach Nancy zu transpor-
tieren, ist die französische Feuer-
wehr mit schwerem Gerät ange-
rückt. Bei der seit Monaten ge-
planten Aktion wurden unter
anderem eine Wand im ersten
Stock desHauses eingerissen,Lö-
cher in die Decke gestemmt und
umliegende Strassen gesperrt.
Die seit 20 Jahren in Stenaywoh-
nende Frau hatte zuvor medizi-
nische Hilfe verweigert. (SDA)

391-Kilo-Frau
zwangsverlegt
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Dina Sambar, Leif Simonsen,
Julia Konstantinidis
und Simon Erlanger

—Wie sensibel sind die Daten,
die gehackt wurden?
ThomasWenk, LeiterDigitalisie-
rung und Informatik beimErzie-
hungsdepartement (ED), geht
davon aus, dass auch sensible
Daten unter den gestohlenenDa-
teien sind. Wenn zum Beispiel
ein Lehrer eine Gefährdungsmel-
dung zu einem Schüler an die
Kesb gemacht und diese auf dem
Home-Laufwerk des gehackten
edubs.ch-Servers gespeichert
hat, «ist dieses Dokument nun
veröffentlichtworden». Gleiches
gelte fürmöglicherweise sensib-
le Dokumente, die etwa an Leh-
rer geschickt und abgelegt wur-
den, beispielsweise ein Bericht
der Jugendstaatsanwaltschaft.

Die «Basler Zeitung» hat Ein-
blick in das Verzeichnis der Da-
teien (nicht in die Dateien selbst).
Geht man davon aus, dass die
Dateinamen auf die Inhalte
schliessen lassen, sind in den ge-
hackten Informationen neben
Schulmaterial, Zeugnissen und
Lernberichten tatsächlich Doku-
mente zu Gefährdungsmeldun-
gen zu finden. Auch persönliche
Dokumente mit Namenwie Hy-
pothekarvertrag oder Vorsorge-
ausweis sind auf der Liste.

Unter den Betroffenen sind
laut demEDvor allem Lehr- und
Fachpersonen sowie Schülerin-
nen und Schüler.

—Wie gross ist die Gefahr,
dass diese Daten bald für alle
im Internet einsehbar sind und
missbraucht werden?
DieWahrscheinlichkeit sei gross,
dass die Daten im Internet auf-
tauchen oder missbraucht wer-
den, sagt Martin Lutz, Cyberse-
curity-Experte beim Unterneh-
men Axians, das von Arlesheim
ausweltweit in der Cybersicher-
heit tätig ist: «Dafür braucht es
nur eine einzige Personweltweit,
die diese Daten auf ihren Rech-
ner lädt und dann im Internet
veröffentlicht.» Da der Tor-
Browser jedoch sehr langsam sei
und die Datenmenge jeweils
gross, werde dieser Vorgang
schätzungsweise ein bis zwei
Wochen dauern.

—Darf man die geklauten
Daten des ED anschauen?
Eigentlich nicht.Allerdings han-
delt es sich juristisch um eine
Grauzone. So dürfen Journalis-
ten aufgrund des sogenannten
Medienprivilegs solche Daten
unter bestimmten Umständen
eben doch lesen. Sonst wäre die
publizistische Auswertung der
Datenlecks von Wikileaks und
Panama Papers nicht möglich
gewesen.ObNormalverbraucher
die ED-Daten lesen dürfen, ist ju-
ristisch unklar. Klar ist aber: Sie
dürfen diese weder kopieren
noch herunterladen oder sonst
irgendwie davon Gebrauch ma-
chen.Generell handelt es sich um
einen Bereich des Datenschut-
zes, der noch der Rechtspre-
chung harrt.

—Wie geht das
Erziehungsdepartement
nunweiter vor?
Die betroffenen Personenwerden
vomEDdirekt benachrichtig, so-
bald die Analysen zum Daten-
diebstahl fertig sind: «Siewerden
die Möglichkeit erhalten, einzu-
sehen, welche ihrer Daten sich
nach aktuellemKenntnisstand im
Darknet befinden», schreibt das
ED.Zudemwird eineHotline auf-
geschaltet, bei der sich besorgte
Personenmelden können.Bei der
Anzahl der direkt betroffenen
Personen handelt es sich laut
Thomas Wenk um eine im sehr
tiefen vierstelligen Bereich.

Man habe damit begonnen,
die Dateien zu durchforsten, so
Wenk. In seiner Abteilung sind
seit dem Angriff rund zehn Per-
sonen regelmässig mit dem Fall
beschäftigt. Die Direktbetroffe-
nen könneman aufgrund derDa-
teinamen ermitteln. «Aus Daten-
schutzgründen öffnen wir die
Dateien nicht.» Eruierbar seien
daher nur Personen, deren Na-
men eindeutig in publizierten
Verzeichnissen erscheinen.Dass
man alle Dateien abschliessend
ermitteln könne, ist laut Wenk
unmöglich.

—Wie schützt sich das
Erziehungsdepartement in
Zukunft besser?
DerAngriff hat gemäss ED zu ei-
nemZeitpunkt stattgefunden, in
demdas Departement daranwar,
eine grundlegend neue zentrale
IT-Infrastruktur aufzubauen.

«Dieser Prozess konnte diesen
Angriff noch nicht verhindern,
da die neue Infrastruktur zu die-
sem Zeitpunkt noch nicht in Be-
trieb war», schreibt das ED. Der
Aufbau des neuen Systems sei
unmittelbar nach Bekanntwer-
den des Datenklaus im Januar
beschleunigtworden, damit An-
griffe künftig besser erkannt und
verhindert werden könnten.

Doch auch mit dem besten
System seiman nicht zu hundert
Prozent vorHackerangriffen ge-
feit. «Manmuss damit leben und
lernen, damit umzugehen», sagt
der LeiterDigitalisierung und In-
formatik beim ED.

—Hat sich das ED richtig
entschieden, kein Geld zu
bezahlen?
Das Nationale Zentrum für Cy-
bersicherheit (NCSC) im Eidge-
nössischen Finanzdepartement
sagt, dass Basel-Stadt richtig re-

agiert habe: «Der Kanton hat die
Strafverfolgungsbehörden mit-
einbezogen und kein Lösegeld
bezahlt.» Das NCSC rät genau zu
diesemVorgehen.DieVeröffent-
lichung derDatenmöge für Ein-
zelne schlimm sein, sagt Martin
Lutz: «Doch hätte das ED be-
zahlt, wäre die Schweiz als An-
griffsziel noch interessanter ge-
worden. Indemman die Zahlung
verweigert, macht man das Ge-
schäftsmodell dieser Hacker-
gruppen kaputt.»

—Was können einzelne
Betroffene jetzt tun?
«Ehrlich gesagt, fällt mir nichts
ein, was man tun könnte», sagt
Cybersecurity-Experte Lutz. Sind
die Daten erst im Internet, sei es
fast unmöglich, sie dort wieder
herauszuholen.

—Hätte derAngriff verhindert
werden können?
Martin Lutz fehlen die Informa-
tionen, um eine Beurteilung zu
diesem Vorfall abzugeben:
«Grundsätzlich können vieleAn-
griffe verhindertwerden.»Aller-
dings sei das äusserst schwierig.
«Wenn die Hacker ein grösseres
Budget und Zeit für den Angriff
haben, ist die Wahrscheinlich-
keit gross, dass sie das auch
schaffen.»

—Wie sicher sind die
anderen Daten, die beim
Kanton gespeichert sind?
Der Chef der Basler Finanzkont-
rolle (Fiko), Daniel Dubois, sagt:

«Die jüngstenAngriffe aufMedi-
enhäuserund jetzt auf das Erzie-
hungsdepartement zeigen: Heu-
te ist es unerlässlich, in die IT-Si-
cherheit zu investieren.» Die
Finanzkontrolle hat den Kanton
mehrere Jahre für seineNachläs-
sigkeiten in diesem Bereich kri-
tisiert. Im Tätigkeitsbericht von
2022 schreibt die Fiko: «Die Prü-
fung der Informatikprozesse er-
gab, dass die vorgegebenen Stan-
dardprozesse nicht eingehalten
werden.»Auch fehle einMonito-
ring in den Systemen,umAngrif-
fe von Hackern sofort zu identi-
fizieren, damit schnell darauf re-
agiertwerden könne.Dubois hält
der IT Basel-Stadt aber zugute,
dass diesbezüglich «stetig Fort-
schritte» gemacht würden. Im-
merhin: Das nun gehackte Netz-
werk des Erziehungsdeparte-
ments (Edubs) ist abgekoppelt
von den anderen IT-Netzwerken
des Kantons.

Für jenes Netzwerk, mit dem
dieVerwaltungsstellen arbeiten,
wurde gemässMarioMagnanel-
li, Leiter ITBasel-Stadt, ein Drei-
Stufen-Schutzsystem erarbeitet:
Es wird zwischen Daten unter-
schieden, die einenGrundschutz,
einen erhöhten Schutz oder ei-
nen sehr hohen Schutz benöti-
gen. Entsprechend würden die
Sicherheitsvorkehrungen, etwa
eine Zwei-Stufen-Authentifizie-
rung, eingestellt und die Daten
nicht auf denselben Systemen
gespeichert.

Ausserdem seiman dabei, ein
kantonales «Security Operation

Center» aufzubauen. «An dieser
zentralen Stelle werden Infos
rund umdie Datensicherheit ge-
sammelt und versucht,Verdäch-
tiges zu entdecken», sagt Mag-
nanelli. Wenn sich etwa jemand
15-mal vergeblich in ein Konto
einzuloggen versuche, werde
diesem Fall nachgegangen.

—Sind Kantone durch die
zunehmenden Cyberangriffe
besonders gefährdet?
Nein, sagen die Experten des
NCSC: «Die kantonalen Behör-
den sind gleich gefährdet wie
Unternehmen.» In der Schweiz
liege die Cybersicherheit in der
Eigenverantwortung von Unter-
nehmen und Behörden. «Das Si-
cherheitsniveau reicht von sehr
gut bis verbesserungsfähig», sa-
gen die Cybersicherheitsleute.

Laut Martin Lutz sind «staat-
liche Stellen in der Schweiz in der
Regel besser abgesichert als die
meisten Unternehmen. Doch
eine hundertprozentige Sicher-
heit gibt es nicht.»

—Wer steht hinter der
Hackergruppe Bian Lian?
DieHackergruppe,welche hinter
demDatendiebstahl und der an-
schliessenden Erpressung steckt,
nennt sich Bian Lian.Der Begriff
entstammt der klassischen chi-
nesischen Oper und bezeichnet
eineArt derMaskenkunst, bei der
die maskierten Bühnenkünstler
blitzschnell zwischen diversen
Masken und Rollen wechseln.
Entsprechend digital maskiert
und schwer fassbar sind auch die
Hackervon Bian Lian. Ihre Iden-
tität und ihre Herkunft sind bis
heute unbekannt. Aktiv sind sie
vor allem inWesteuropa,Austra-
lien, Indien und den USA.

In den USA sind rund zwei
Drittel der Opfer lokalisiert. Bei
den Datendiebstählen und Er-
pressungen stehen zusehends
auch lokale Verwaltungen und
Kommunen im Fokus. So wurde
etwa imMärz die StadtWaynes-
boro in Virginia durch Bian Lian
attackiert.Auch Polizeistationen
waren betroffen.

Diese Daten wurden
den Schulen gestohlen
Alles zum Hackerangriff auf Basel AmDienstag haben Cyberkriminelle massenweise heikle Dokumente
von Basler Lehrpersonen und Schülern ins Darknet gestellt. Die wichtigsten Fragen und Antworten.

Immer mehr Institutionen, Gemeinden und Firmen sind Erpressungsversuchen durch Hackerangriffe ausgesetzt. Symbolfoto: AFP

«Staatliche Stellen
in der Schweiz
sind in der Regel
besser abgesichert
als diemeisten
Unternehmen.»

Martin Lutz
Cybersecurity-Experte


