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Von 761 Personen sind sensible Daten
im Darknet gelandet

Basler Schulbehdrde informiert Das Erzichungsdepartement hat die kuirzlich gestohlenen und ins Internet gestellten Daten analysiert.
Mindestens 1000 Personen sind direkt oder indirekt vom Leck betroffen.

Simon Bordier

Nach dem Datenklau beim Basler
Erziehungsdepartement (ED) und
der Publikation sensibler Daten
im Darknet ziehen die Behorden
eine erste Bilanz. 761 Personen
seien nach aktuellem Stand di-
rekt vom Datenleck betroffen,
schreibt das ED am Donnerstag.
Darunter befinden sich Lehr-
und Fachpersonen, Lernende,
Schiilerinnen und Schiiler sowie
Mitarbeitende der Verwaltung.
«Von ihnen hat die Gruppe von
Cyberkriminellen Dateien mit
potenziell sensiblem personli-
chem Inhalt gestohlen und pub-
liziert.»

Von weiteren 372 Personen
wurden laut ED lediglich unper-
sOnliche Standarddateien verof-
fentlicht. Direkt betroffen seien
rund 3 Prozent der insgesamt
iber 30’000 Nutzerinnen und
Nutzer der Edubs.ch-Plattform.

Die Informatikabteilung des
Erziehungsdepartements habe
die ihm bekannten direkt betrof-
fenen Personen benachrichtigt.In
einem ersten Schritt konnten
direkt Betroffene anhand einer
Liste selber {iberpriifen, welche
ihrer Dateien publiziert worden
seien.

Die Abteilung habe ausschliess-
lich Datenverzeichnisse analy-
siert. Diese geben Aufschluss tiber
die Besitzerinnen und Besitzer
der Daten und tiber Dateinamen,
aber nicht {iber den Inhalt der
einzelnen Dateien. «Inhaltlich
wurden Dateien aus Datenschutz-

Immer mehr Schweizer Institutionen und Firmen sind Erpressungsversuchen ausgesetzt. Symbolfoto: Tamedia

griinden nicht gepriift», so das
Erziehungsdepartement.

Die Dateien kénnen Anga-
ben zu Drittpersonen enthalten.
«Drittpersonen sind indirekt
Betroffene. Dies kann zum Bei-
spiel dann der Fall sein, wenn
eine Adressliste einer Schulklas-

se im Darknet publiziert worden
ist», erkldrt das Erziehungsdepar-
tement dazu. In diesem Fall sei
die direkt betroffene Lehrperson
identifiziert, die diese Adressliste
abgespeichert habe. Die Adress-
liste selber werde inhaltlich nicht
Uberpriift. In diesem Beispiel

Was bisher geschah

Die bekannte Hackergruppe
BianLian hatte sich tber die
Weihnachtsferien ins Netzwerk
des Basler Erziehungsdeparte-
ments eingeschlichen. Dort
sammelte sie Daten und stellte die
Behdrden am 25. Januar dieses
Jahres vor die Wahl: Zahlt, oder
wir stellen die gesammelten Daten

konnten also die Namen der
indirekt betroffenen Schiilerin-
nen und Schiiler nicht identifi-
ziert werden.

Selbstcheck per Mail

Indirekt betroffene Personen
konnen demnach nur mithilfe
von direkt Betroffenen gefunden
werden, wie das ED Klarstellt:
«Im Beispiel von oben kann nur
die Lehrperson wissen, welche
Schiilerinnen und Schiiler auf
der Adressliste stehen, die im
Darknet publiziert worden ist.»

Direkt Betroffenen werden
nun zwei Optionen aufgezeigt:
Sie konnen entweder die Analyse
ihrer Daten selber vornehmen
und indirekt Betroffene selber
benachrichtigen — oder aber sie
vertrauen diese Aufgabe dem Er-

ins Darknet. Der Kanton liess
sich nicht erpressen —und muss
nun die Konsequenzen tragen.
Denn Anfang Mai machten die
Cyberkriminellen ihre Drohung
wahr und veréffentlichten vom
Edubs.ch-Server geklaute Daten
im Umfang von 1,2 Terabyte im
Darknet. (and/bor)

ziehungsdepartement an. «In
jedem Fall steht die Abteilung
Digitalisierung und Informatik
des Erziehungsdepartements mit
ihrer Unterstiitzung zur Verfii-
gung», versichern die Behorden.

Die {iber 30’000 aktiven Nut-
zerinnen und Nutzer von Edubs.
ch haben weiter die Moglichkeit,
mit einer Mail einen Selbstcheck
zu machen: Nutzerinnen und
Nutzer schicken eine Mail an
check@digit.education. Sie er-
halten dann eine automatische
Antwort, die ihnen angibt, ob sie
vom Datendiebstahl und der
Publikation der Daten direkt be-
troffen sind oder nicht.

Die letzte Woche in Betrieb
genommene Hotline (Telefon:
0612671313, Mail: it.sicherheit@
edubs.ch) bleibe in Betrieb.



