Welle von Cyberangriffen: Wunsch nach neuem Grundrecht

Genf kennt als erster Kanton ein Recht auf digitale Unversehrtheit, der Bund konnte folgen. Was die Verfassungsanderung bringt.

Julian Sporri

Schweizerinnen und Schweizer
konnen sich sicher sein: Ihre
personliche Freiheit wird durch
die Bundesverfassung garan-
tiert. In Artikel 10 ist das Grund-
recht aufkorperliche und geisti-
ge Unversehrtheit festgeschrie-
ben. Doch die Frage ist: Reicht
diese Formulierung in Zeiten
der fortschreitenden Digitalisie-
rung noch aus?

Wir alle sind im Netz mit im-
mer mehr und immer sensible-
ren Daten exponiert. Im Gleich-
schritt steigen die Moglichkei-
ten der Uberwachung und der
Missbrauch - die aktuelle Welle
von Cyberattacken zeugt davon.

Im Kanton Genf haben die
Biirgerinnen und Blirger nun als
erste in der Schweiz ein Recht
auf digitale Unversehrtheit ein-
gefordert. Beispielhaft gespro-
chen wird damit signalisiert: Es
ist genauso schlimm, ungefragt
die Daten von jemandem zu ver-
wenden, wie eine Person zu
schlagen oder zu mobben.

Die Verfassungsianderung,
angestossen durch die Genfer
FDP, wurde am Sonntag mit
einem Ja-Stimmen-Anteil von
94 Prozent angenommen. Sie
beinhaltet unter anderem ein
Recht auf Schutz vor Datenmiss-
brauch, ein Recht auf ein Off-
line-Leben und ein Recht auf
Vergessen - also das Loschen
von Daten.

Alle Parteien
sind im Boot

Andere Westschweizer Kantone
haben dhnliche Vorhabenin der
Pipeline. Eine parlamentarische
Initiative von Nationalrat Sa-
muel Bendahan (SP/VD) fordert

Die jlingsten Hackerangriffe I6sen politische Diskussionen aus.

das Recht auf digitale Unver-
sehrtheit zudem auf nationaler
Ebene. Sie wurde von Politike-
rinnen aller Parteien mitunter-
zeichnet und sollim Vergleich zu
kantonalen Vorlagen nicht nur
die digitale Beziehung zwischen
Biirger und Staat regeln, son-
dern sich auch auf Daten im Be-
sitz von Unternehmen beziehen,
wie den Tech-Giganten.

«Das klare Votum in Genf
zeigt, dass die Bevolkerung ihre
Rechte im Internet nicht ge-
schiitzt sieht. Die Cyberattacken
in den letzten Wochen haben

den Handlungsbedarfnochmals
unterstrichen», sagt Bendahan.
Was aber konnte ein neues
Recht auf digitale Unversehrt-
heit konkret bewirken?

Kritiker argumentieren, dass
die rechtlichen Bestimmungen
ausreichen - dank des Daten-
schutzgesetzes. Hapern tue es
dagegen an der Umsetzung. So
bezeichnete Florent Thouvenin,
Professor fiir Informations- und
Kommunikationsrecht an der
Uni Zirich, die Einfiihrung
eines neuen Grundrechts gegen-
iiber dem Branchenportal In-

side-IT als «Symbolpolitik». Es
gehe auch im digitalen Umfeld
um eine Beeintrdchtigung der
geistigen Unversehrtheit, die
bereits in der Verfassung veran-
kert ist, und nicht um eine neue,
separate digitale Identitét.
Davon lasst sich Johan Ro-
chel nicht beirren. Die heutige
Verfassung konne zwar ver-
schieden ausgelegt werden, an-
erkennt der Jurist und Ethik-For-
scher an der ETH Lausanne.
«Verankert man explizit das
Recht auf digitale Unversehrt-
heit, wird die Ausgangslage aber
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eindeutig.» Ein Opfer eines
Datenklaus konnte sich dereinst
auf dieses Grundrecht berufen,
um vor Gericht wegen unzurei-
chenden Sicherheitsstandards
zu klagen.

Noch vor méglichen Auswir-
kungen auf Gerichtsprozesse
16se das Recht auf digitale Un-
versehrtheit dringend notige
Uberlegungen seitens Behorden
und Firmen aus, ist sich Rochel
sicher. «Alle miissen sich die
Frage stellen, wie konkrete Pro-
jekte mit dem neuen Grund-
recht in Einklang gebracht wer-

den konnen. Dies auch beim
Einsatz von neuen Technolo-
gien, fiir die es noch keine spe-
zifischen Gesetzesparagrafen
gibt.» Aktuell ist die kiinstliche
Intelligenz ein solcher Fall.

«Niemand kann die Augen
verschliessen»

Gleichzeitig ist klar, dass das
Recht auf digitale Unversehrt-
heit ein abstraktes Konstrukt
bleibt - der Umsetzung kommt
deshalb auch hier die entschei-
dende Bedeutung zu.

Digitalexperte Philippe The-
voz von Sicpa, dem weltweit fiih-
renden Anbieter von Sicher-
heitsdruckfarben fiir Bankno-
ten, zieht einen Vergleich: «Das
Grundrecht auf Bildung bringt
nur dann etwas, wenn der Staat
Schulen errichtet. Genausoist es
beim Recht auf digitale Unver-
sehrtheit: Es braucht einen poli-
tischen Willen und technologi-
sche Innovationen - etwa auf
dem Gebiet der Verschliisse-
lung -, damit Staat und Firmen
die Sicherheit im digitalen
Raum gewéhrleisten konnen.»

Sicpa hat vor diesem Hinter-
grund an ihrem Sitz im waadt-
landischen Prilly den Campus
«unlimitrust» eroffnet, der
Start-ups, Firmen und Forschen-
de der ETH Lausanne vereint.
Bis zu 3000 Menschen sollen
Losungen entwickeln, die Ver-
trauen in neue Technologien
schaffen. Thevoz hofft, dass ein
Recht auf digitale Unversehrt-
heit in der Schweiz einen Sensi-
bilisierungsschub auslosen wird.
«Mit einem Grundrecht in der
Verfassung konnte niemand
mehr die Augen vor der Notwen-
digkeit des Datenschutzes ver-
schliessen.»



