ESC in Basel von Islamisten gehackt

In der Arena Plus im St. Jakobs-Park war ein Spendenaufruf fiir eine islamistische Gruppierung zu sehen - die Spuren fithren ins Darknet.
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Benjamin Wieland

Die 36’000 Zuschauerinnen und
Zuschauer im Stadion nahmen
den Aufruf nicht wahr. Nur fiir
einen Bruchteil einer Sekunde
poppte das Bild auf. Doch es war
da - das zeigen die Mitschnitte,
die Youtube noch nicht gesperrt
hat. In der Arena Plus im Rah-
men des ESC in Basel wurde am
Samstag, 17. Mai, im St. Jakob-
Park fiir die Finanzierung von Is-
lamisten geworben. Dabei er-
schien auch das schwarze Banner
auf dem Videowiirfel auf dem
Joggeli-Rasen und auf den gros-
sen Bildschirmen. Eine Organi-
sation, die das Symbol nutzt, ist
der Islamische Staat (IS).
Aufder Einblendung war zu-
dem der Satz «Fund The Islamic
Struggle Without Leaving a Tra-
ce» zulesen, in etwa: «Finanzie-
re den islamischen Kampf, ohne
Spuren zu hinterlassen». In grii-
ner Schrift folgt eine Erklarung
auf Englisch. Man sei eine Grup-
pe von «jungen muslimischen
Briidern und von Konvertiten»,
die eine neue Front bilden wolle,
in den USA und weltweit. Kon-
ventionelle Spendenaufrufe wiir-
den zu viel Aufmerksamkeit auf
sich ziehen. «Darum haben wir
beschlossen, liber das Internet
Ressourcen zu sammeln.»

Plotzlich sperrte
Youtube die Videos

Esfolgen einreligioser Gruss auf
Arabisch, eine E-Mail-Adresse
und eine Kombination aus Buch-
staben und Zahlen. Es handelt
sich um eine Adresse, auf die
Bitcoins iiberwiesen werden
konnen. Uber allem prangt das
erwahnte schwarze Banner. Es
handelt sich um das islamische
Glaubensbekenntnis, die Scha-
hada. Sie alleine ist unproblema-
tisch. Den Wortlaut findet man
etwa auf der Flagge Saudi-Ara-
biens. Auf dem Spendenaufruf
istjedoch eine Variation in weis-
ser Schrift auf schwarzem
Grund zu sehen - auf'sie greifen,
neben dem IS, etwa al-Qaida
und die Taliban zurtick.

«Das Material
fur das Video
wurde bereits
vor Jahren
erworben.»

Christoph Bosshardt
Leiter Basler Standortmarketing

Dass es so lange dauerte, bis der
Vorfall bekannt wurde, hat damit
zu tun, dass weder die Host City
Baselnoch die SRG als Veranstal-
terin des ESC oder die European
Broadcast Union (EBU) alsderen
Auftraggeberin dariiber infor-
mierthaben. Der Aufruferschien
wihrend des Auftritts von Baby
Lasagna alias Marko Purisi¢, dem
kroatischen ESC-Teilnehmer von

Fund The Islamic Struggle Without Leaving a Trace.
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Tausende hatten ihn vor Augen, aber nahmen ihn nicht wahr: den Spendenaufruf. Bild: Screenshot Youtube

2024. Ivan Kralj, ein kroatischer
Reiseblogger, filmte den Auftritt
und stellte das Material auf You-
tube. Doch einige Tage danach
wurde ihm von der Videoplatt-
form mitgeteilt, sein Inhalt sei
nicht mehr zuginglich - nach
Intervention einer Behorde. «Ich
habe das Video nochmals durch-
geschaut», erzdhlt Ivan Kralj der
bz. «Dabei hatte ich plotzlich das
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Gefiihl, es habe geflackert. Ich
spulte zuriick, fast Bild fiir Bild -
da sahich die Stelle.»

Er habe darauthin die Host
City Basel kontaktiert, jedoch bis
Juli nichts mehr gehort. Dann
meldete sich Christoph Boss-
hardt, Leiter des Basler Stand-
ortmarketings, und teilte mit, es
seien sofort Schritte eingeleitet
worden, nachdem man von die-
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sem Aufruf erfahren habe. Er
melde sich so spit zuriick, weil
die ESC-E-Mail-Adresse, an die
sich Kralj gewandt habe, nicht
mehr in Betrieb sei. Seine Er-
kenntnisse publizierte Kralj auf
seinem Blog «Pipeaway».

Die Spur des versteckten
Spendenaufrufs fithrt nach Aus-
tralien. Die Videosequenzen, die
zur Liveiibertragung zum Song

«Rim Tim Tagi Dim» von Baby
Lasagna gezeigt wurden, wiir-
den von einem Drittanbieter aus
Australien stammen, sagt Boss-
hardt zur bz. «Wir haben das
Unternehmen informiert.»

Der versteckte Schnipsel
konne nicht auf den Eurovision
Song Contest in Basel hin plat-
ziert worden sein, fiigt Bosshardt
an: «Die Videoeffekte wurden
zwar von uns zusammengestellt,
die zustandige Person hatte das
Rohmaterial aber bereits vor ei-
nigen Jahren erworben.»

Mit Bitcoins anonym
Terroristen unterstiitzen

Beiversteckten Bildern und Tex-
tenin Filmen, Videospielen oder
Software spricht man von «Eas-
ter Eggs». Zumeist handelt es
sich bei diesen Ostereiern um
Spielereien oder humorvolle Bot-
schaften. Manchmal steckt aber
kriminelle Energie dahinter.

Den Bitcoin-Spendenaufruf,
der nun im Joggeli auftauchte,
gibtes schonlinger;erist gut do-
kumentiert. In der Terrorismus-
forschung gilt er als erster be-
kannter Fall, bei dem eine Kryp-
towdhrung dazu genutzt wird,
um islamistischen Extremismus
zuunterstiitzen. Die Website der
unbekannten Urheber ging 2012
online, im Darknet, dem verbor-
genen Teil des Internets. Um
2020 verschwand sie wieder.

Aufrufe zur Unterstiitzung
einer kriminellen Organisation
sind in der Schweiz strafbar. Die
Kantonspolizei Basel-Stadt hat
keine Kenntnis vom Vorfall im
St.Jakob-Park, wie sie mitteilt.
Christoph Bosshardt erkldrt, die
Sperrungsantrige an Google als
Youtube-Eigentiimer habe die
Abteilung Cybercrime des Kan-
tons Baselland gestellt.

Anzeige erstattet hat Basel-
Stadt nicht. «Esist kein Schaden
entstanden», so Bosshardt. Die
Verantwortlichen hinter dem
Aufruf diirften sich derweil die-
bisch dartiber freuen, den ESC
gehackt zu haben. Auch wenn
sie das in dieser Form gar nie
vorgehabt hatten.
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