Datenschutz statt Klassenchat

Primarschulen in der Region nutzen vermehrt spezielle Schul-Apps, um mit den Eltern zu kommunizieren.

Tobias Brunner

Die Basler Primarschule Ritter-
gasse wird ab dem neuen Schul-
jahr die «School App» nutzen,
um mit den Eltern zu kommuni-
zieren. Das geht aus einem Brief
an die Elternschaft hervor. Die
App solle die alltagliche Kom-
munikation erleichtern und
wihrend einer Einstiegsphase
bis zu den Herbstferien einge-
fiihrt werden.

Mit der App lassen sich etwa
Klassenchats erstellen, E-Mails
und Nachrichten versenden, Ab-
senzen erfassen und Dokumen-
te zur Verfiigung stellen. Wird
das Kind krank, lasst sich das der
Lehrperson so mitteilen. An an-
deren Schulen wie der Primar-
schule Margarethen ist es die
App «Klapp», welche dhnliche
Funktionen erfiillt. Die beiden
Messenger-Dienste sind nur
zwei Beispiele von Kommunika-
tionsmitteln an Basler Schulen.

Schulen entscheiden,
welche Apps genutzt werden

Die Entscheidung iiber den App-
Einsatz liegt «in der Verantwor-
tung der teilautonomen Schu-
len», wie das Erziehungs-
departement (ED) auf Anfrage
schreibt. Seitens Departement
gebe es auch keine spezifischen
Vorgaben. Bei «Klapp» und der
«School App» handle es sichum
Apps von Anbietern, die entwe-
derin der Schweiz anséssig sind
oder gewihrleisten, dass Daten
unter Einhaltung des Daten-
schutzes gespeichert werden.
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Schul-Apps sollen die Kommunikation erleichtern.

Es konne aber «die Beratungs-
leistung von Educa» in An-
spruch genommen werden. Die-
se biete «Orientierung im Markt
digitaler Werkzeuge fiir Schu-
len» sowie Empfehlungen zum
Datenschutz, schreibt das ED
weiter. Diese Moglichkeit gibt es
in Basel-Stadt noch nicht sehr
lange. Als das Thema vor an-
derthalb Jahren zum letzten Mal
diskutiert wurde, arbeitete das
ED noch an einer Empfehlung
fir Kommunikations-Apps.
Educa ist eine oOffentlich-
rechtliche Fachagentur, die
Bund und Kantone seit 1989 bei
Digitalisierung im Bildungswe-
sen unterstiitzt. Kernstiick des
Angebots ist ein Navigator, der
Informationen zu 300 verschie-
denen Programmen und Apps
bereitstellt, die sich in der Schu-
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le einsetzen lassen. Diese lassen
sich anhand zahlreicher Katego-
rien vergleichen, was eine Ent-
scheidungshilfe fiir Schulen und
Lehrkrifte darstellt.

In der Kategorie Daten-
schutz wird etwa erfasst, ob die-
ser eingehalten wird, von wo aus
die Anwendungen betrieben
werden und ob eine Daten-
schutzerkldrung der Anbieterfir-
ma vorliegt. Innerhalb des Navi-
gators machen Kommunika-
tions-Apps nur einen kleinen
Teil aus; Lern-Applikationen
sind klar in der Uberzahl. Ein
Anspruch auf Vollstindigkeit
wird dabei nicht erhoben.

Auch explizite Empfehlun-
gen fiir einzelne Anwendungen
bietet der Navigator nicht. Auf
der Educa-Homepage finden
sich aber Merkblitter mit grund-

satzlichen Empfehlungen. Ein
Faktenblatt zu Messenger-
Diensten im schulischen Kon-
text liefert Einschitzungen zu
Whatsapp. Umdie App ist schon
vor Jahren eine Datenschutz-
Debatte entbrannt. Das ED
rit mit Verweis auf das Doku-
ment von einer Whatsapp-
Nutzung im schulischen Kon-
text ab.

Baselland setzt teilweise
auf Microsoft

Aus dem Faktenblatt geht auch
hervor, dass Educa mit Micro-
soft einen Rahmenvertrag hin-
sichtlich datenschutzkonformer
Kommunikation geschlossen
hat. Dabei geht es insbesondere
um die Anwendung «Teams»,
die im Kanton Baselland schon
vor zwei Jahren an einzelnen
Primarschulen genutzt wurde.
Wie die basellandschaftliche
Bildungs-, Kultur- und Sportdi-
rektion (BKSD) auf Anfrage mit-
teilt, werde die Anwendung
gegenwartig an den kantonalen
Schulen, also Sek I und Sek II,
fiir die Kommunikation mit den
Schiilerinnen und Schiilern ge-
nutzt.

Welche digitalen Kommuni-
kationsmittel die kommunalen
Schulen einsetzen, sei dem Kan-
ton Baselland nicht bekannt. Fiir
alle Schulen wiirden die Vorga-
ben des Gesetzes tiber die Infor-
mation und den Datenschutz
(IDG BL) gelten. Eine Whats-
app-Nutzung wire damit nicht
konform, weshalb der Einsatz
explizit nicht empfohlen wird.

Grundsatzlich diirften keine be-
sonders schiitzenswerten Infor-
mationen iiber solche digitalen
Kanile ubermittelt werden,
auch wenn diese unbedenklich
sind.

Datenschutz bei «School
App» und «Klapp» gegeben

Die Fachagentur Educa bietet
auch eine vergleichende Uber-
sicht mit zehn Kommunikations-
Apps an. Dabei schneiden die
«School App» und «Threema
Education» beim Datenschutz
und der Datensicherheit am
besten ab. Einzig die Moglich-
keit, die Apps ohne Benutzer-
konto zu nutzen, ist nicht gege-
ben-wie bei allen anderen Apps
in der Ubersicht auch.

Stand Mai 2024 schneidet
«Klapp» etwas schlechter ab:
Etwa bei der Uberpriifung auf
Schweizer Datenschutzricht-
linien. Konkret bedeutet das,
dass eine App in mindestens
einem Kanton auf die geltenden
kantonalen Datenschutzricht-
linien tberpriift werden muss,
was bei «Klapp» nicht der Fall
ist.

Die App mit Standort in der
Schweiz folgt aber der europa-
ischen Datenschutz-Grundver-
ordnung (DSGVO) und erfiillt
auch alle anderen Educa-Kri-
terien zum Datenschutz. Beider
Datensicherheit gibt es laut der
Ubersicht Abstriche, da keine
Ende-zu-Ende-Verschliisselung
angeboten wird. Ausserdem
fehlt die Moglichkeit einer Zwei-
Faktor-Authentifizierung.



