Droht der nachste Hack?

Die Kantonsverwaltung hat schon langer ein IT-Sicherheitsproblem. Das zeigt ein Bericht der Finanzkontrolle.

Benjamin Wieland

Um die Sicherheit der IT-Syste-
me der Basler Kantonsverwal-
tung ist es nicht gut bestellt. Die-
ses Fazit lasst der Bericht der Fi-
nanzkontrolle (Fiko) uber ihr
Tatigkeitsjahr 2022 zu. Laut der
Beurteilung der Oberaufsichts-
kommission kann ein «ord-
nungsgemasser IT-Betrieb und
damit die Ordnungsmassigkeit
der IT-Systeme in der kantona-
len Verwaltung nicht flichende-
ckend und systematisch nachge-
wiesen werden.»

Dasist dusserst diplomatisch
ausgedriickt. Die Formulierung
diirfte jedoch den Zustiandigen
zu Denken geben. Gerade nach
den Vorkommnissen im vergan-
genen Winter, als ein Server des
Basler Erziehungsdepartements
gehackt wurde und sensible
Daten von Schiilerinnen und
Schiilern im Darknet landeten.

Zwar betreibt das Erzieh-
ungsdepartement ein eigenes
IT-System. Der Befund der Fiko
kann also nicht auf das ED {iber-
tragen werden. Trotzdem ldsst
die Fiko keinen Zweifel offen,
dass bei der kantonalen Infor-
matik einiges im Argen liegt -
und dass man das schon vor dem
Hack auf das ED hitte wissen
miissen. Das Grundproblem be-
steht in der Organisation.

Dienststellen mit
IT-Sicherheit iberfordert

Grundsatzlich gilt folgende Auf-
gabenteilung: Die IT BS ist, so-
zusagen als «Zentrale», fiir die
Grundversorgung der Verwal-
tung zustandig. Fiir die Umset-
zung von IT-Sicherheitsmass-
nahmen haben die Dienststellen
selber zu Sorgen. Sie haben je-
doch laut Fiko «zu wenig/keine
IT-Kompetenzen im Bereich IT-
Sicherheit.» Das kann beim Um-
gang mit sensiblen Daten ge-
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Sind die IT-Systeme der Basler Kantonsverwaltung vor Hackern sicher?

fahrlich werden. Gerade in die-
sem Bereich fehle, heisst es im
Tatigkeitsbericht, eine «addqua-
te Risikobehandlung».

Daniel Dubois, Leiter der
Fiko, sagt zur bz, zu den einzel-
nen IT-Priifungen, die dem Be-
richt zugrunde liegen, diirfe er
keine Auskunft erteilen. «Unser
Tatigkeitsbericht lasst jedoch
den Schluss zu, dass bei der Ver-
waltung fiir komplexe Angele-
genheiten wie die IT-Sicherheit
die Krifte gebiindelt werden
sollten. Eine Losung wire, dass
IT BS als interner Informatik-
dienstleister mehr Kompeten-
zen erhalten wiirde.» So konn-
ten nicht nur Wissen gebiindelt,

sondern auch Doppelspurigkei-
ten vermieden werden.

Die Fiko kann als unabhén-
gige Aufsichtsstelle Priifungen
durchfithren und Empfehlungen
abgeben. Fiir die Organisation
der Verwaltung ist der Regie-
rungsrat zustandig. Weisungs-
befugnis hat die Fiko hier keine.

Die IT BS gesteht ein, dass
beim IT-Betrieb und beider Zu-
sammenarbeit im Kanton unter
den Departementen Verbesse-
rungsbedarf bestehe. Dienst-
stellenleiter Stefan Magnanelli
sagt auf Anfrage, auch der Re-
gierungsrat habe das festge-
stellt: «Deshalb hat der Kanton
ein Programm gestartet, um die
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gesamtkantonale IT-Strategie
und die IT-Governance unter
die Lupe zu nehmen.» Es laufe
zudem ein mehrjahriges Pro-
gramm, bei dem es um die Um-
setzung von Vorgaben zur Infor-
mationssicherheit gehe.
Hackerangriffe auf Unter-
nehmen, aber auch auf Behor-
den nehmen laufend zu. Das
zeigten die Messungen des Na-
tionalen Zentrums fiir Cybersi-
cherheit (NCSC). «Grossere Cy-
berangriffe sind aber selten»,
sagt Magnanelli. Man konne sie
fast immer abwehren.
Auf'technischer Ebene wiir-
den die Systeme laufend ausge-
baut und verbessert. Derzeit sei
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auch ein kantonales SOC, ein
Security Operation Center, im
Aufbau. Damit erhélt der Kan-
ton laut Magnanelli «ein starkes
Mittel zur Uberwachung seiner
Systeme.» Zudem werde auch
die Sensibilisierung und Schu-
lung der Mitarbeitenden im Be-
reich IT-Sicherheit verstérkt.
Die Sensibilisierung des Per-
sonals ist ein besonders wichti-
ger Punkt. Beim Angriff auf das
ED geht man davon aus, dass
der Angriff via ein privates Ge-
rit erfolgt ist. Das Einfallstor
wurde wohl gedffnet, nachdem
der Nutzer oder die Nutzerin
eine infizierte E-Mail oder einen
Anhang gedffnet hatte.



